ZESZYTY NAUKOWE WYZSZEJ SZKOtY ZARZADZANIA OCHRONA PRACY W KATOWICACH
Nr 1(15)/2019, s. 89-102 ISSN-1895-3794
e/SSN-2300-0376

Krzysztof Domeracki

Whyssza Szkota Zarzadzania Ochrong Pracy w Katowicach
Kolegium Nank Prawnych i Bez pieczeristwa
ul. Bankowa 8; 40-007 Katowice

DOI: 10.32039/WSZOP/1895-3794-2019-07

Istota bezpieczenstwa dyplomac;ji

Introduction to diplomatic security

Streszczenie:

Artykul stanowi probe zdefiniowania pojecia bezpieczenstwa dyplomacji 1 jest
przyczynkiem do dalszej dyskusji nad zagadnieniem, w szczegdlnosci w kontekscie
zwigkszajacej si¢ dynamiki w relacjach mig¢dzynarodowych oraz rozszerzajacej si¢
przestrzeni konfrontacji miedzy podmiotami bezpieczenstwa. Praca prezentuje za-
gadnienie w odniesieniu do roli dyplomacji 1 sily w stosunkach mi¢dzynarodowych
w kontekscie realizacji intereséw narodowych. Poruszana jest rowniez kwestia bezpo-
srednich atakow na personel dyplomatyczny oraz na przedstawicielstwa dyplomatycz-
no-konsularne jako jeden z efektéw rywalizacji pomigdzy panstwowymi podmiotami
bezpieczenstwa.

Stowa kluczowe: bezpieczeristwo, polityka, sita, dyplomacia, bez pieczeristwo dyplomacyi

Abstract

The paper examines the diplomatic security phenomena throughout an epistemo-
logical and ontological view. In the article the Author tries to put a diplomatic security
in broader terms related to diplomacy and security, as well as depicts and defines its
role, scope and assumptions. The issue is much more important due to rising dynamics
of international relations well as still expanding “space confrontation” between states.
It is also crucial because sometimes the effects of this confrontation are direct attacks
on diplomats or diplomatic and consular missions. The paper depicts an introduction
to diplomatic security issues. The sketch of the theory of diplomacy and security is
also given.

Keywords: security, policy, power, diplomacy, diplomatic security

Wprowadzenie

Wspolczesny $wiat i stosunki migdzynarodowe charakteryzuje duza dynami-
ka oraz skokowy rozwdj technologiczny (cywilizacyjny), ktére to sa wytworami
globalizacji 1 determinuja wzrost aktywnosci politycznej spoleczenstw. Czyn-
niki te znaczaco wplywaja na relacje pomie¢dzy poszczegdlnymi podmiotami
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bezpieczenistwa (stosunkéw miedzynarodowych). Jako, Zze gléwnymi podmio-
tami stosunkow migedzynarodowych sa panstwa, totez dazenie do zapewnienia
bezpieczenstwa tych organizméw jest jednym z decydujacych elementow za-
chowania si¢ ich na arenie mi¢dzynarodowe;.

Realizacja przez podmioty panstwowe swoich intereséw narodowych oraz
celow strategicznych moze doprowadza¢ do powstawania kryzysow, czy tez
nawet konfliktéw, rowniez zbrojnych. Jednym z narzedzi polityki, ktére wy-
korzystywane jest do realizacji intereséw, czy tez ksztaltowania porzadku mie-
dzynarodowego, w szczegélnosci poprzez lagodzenie powstajacych napiec
pomiedzy podmiotami jest dyplomacja. Przy tym nie nalezy zapominad, ze
kluczowym czynnikiem polityki zagranicznej pafstw pozostaje sila, w szcze-
gblnosci militarna. A. i H. Tofflerowie w swojej publikacji ,,Wojna i antywojna”
[1] trafnie polaczyli te dwa wskazane czynniki w jednym zdaniu: W przesztosci
gdy milkli dyplomaci, nader czesto ody ywaly si¢ dziata. Dlatego tez niezwykle istotne
jest umozliwienie funkcjonowania sprawnej dyplomacji, ktorej rola jest m.in.
tagodzenie anarchicznej struktury stosunkéw miedzynarodowych. Réwniez
w tym miejscu nasuwa si¢ wskazanie wybitnego stratega Sun Tsu odnoszace
si¢ do osiqgania wyciestwa bez walki. Wspolczesnie mozna odniesé to strategicz-
ne wskazanie do realizacji intereséw panstwa wykorzystujac narzedzie nie-sity,
czyli dyplomacji. Skuteczna dyplomacja (dziatania dyplomatyczne) wsparta sita
decyduje o bezpieczenstwie panstwa, a takze o jakosci tego bezpieczenstwa.

Biorac pod uwage powyzsze niniejsza praca odnosi si¢ do jednego z elemen-
tow bezpieczenstwa (panstwa, migdzynarodowego), tj. bezpieczenstwa dyplo-
macji, ktére do chwili obecnej w pismiennictwie' rzadko lub w ogdle si¢ nie
pojawia. W literaturze przedmiotu badat mozna gtéwnie odnotowac zagadnie-
nia zwigzane z bezpieczenstwem informacyjnym, czy fizycznym w odniesieniu
do dyplomatéw oraz misji dyplomatycznych i konsularnych, ktérych zakresy sa
jednak duzo wezsze niz zakres bezpieczenistwa dyplomacii i si¢ w nim zawie-
raja.

O przystapieniu do prac nad wyzej wskazanym przedmiotem badan zadecy-
dowaly w pierwszej kolejnosci potrzeby natury poznawczej?, a takze dodanie,
w szczegolnosci do teorii bezpieczenstwa kolejnego elementu. Istotng potrze-
ba przygotowania niniejszej pracy byla takze che¢é wyeliminowania metnosci
w rozumieniu tego terminu.

Inspiracja do rozpoczecia rozwazan nad problematyka bylto takze przygoto-
wanie cyklu zajec¢ dla studentéw Wyzszej Szkoly Zarzadzania Ochrona Pracy
w Katowicach na tematy dotyczace problematyki bezpieczenstwa, jak réwniez
dyskusje prowadzone z praktykami i teoretykami zajmujacymi si¢ bezpieczen-
stwem.

Celem tego artykulu jest czesciowe wypelnienie zidentyfikowanej luki
w paradygmacie bezpieczenstwa, jak réwniez wprowadzenie do zagadnienia
— przyczynek do dalszych rozwazan nad tgq problematyka. Natomiast celem ba-
dawczym pracy jest zdefiniowanie terminu bezpieczenstwo dyplomacji. Przy

1 W dyscyplinie nauk o bezpieczenistwie, nauk o obronnosci, czy nauk o polityce.
2 Wg. W. Szewczuka, to potrgeba jest pierwsgym skladnikiem struktury wszelkiego poxnania.

90



Istota bezpieczenistwa dyplomacji

czym juz na wstepie nalezy odréznic pojecie bezpieczenstwa dyplomatycznego
od bezpieczenstwa dyplomacji. Pierwsze odnosi si¢ do roli i dziatan dyplomacji
na rzecz zapewnienia bezpieczenstwa (panstwa), a drugie w zasadzie do spraw-
nego i bezpiecznego funkcjonowania samej dyplomaciji. Terminy te do$¢ czgsto
stosuje si¢ blednie. Wynika to z bezposredniego ttumaczenia wyrazenia diplo-
matic security stosowanego w terminologii anglosaskiej 1 jego odnoszenia wlasnie
do bezpieczenstwa dyplomacii.

Przy przygotowywaniu pracy niezwykle istotnym elementem bylo wykorzy-
stanie kompleksu czterech metod’, ktére pozwolily na wypracowanie definicji
terminu bezpieczenstwo dyplomacji [2]. Praca porusza réwniez dylematy onto-
logiczno-epistemologiczne bezpieczenstwa dyplomacji, jak rowniez prezentu-
je, wyodrebnione metoda indukcyjng enumeracyjng niezupelna, wyzwania dla

bezpieczenstwa dyplomacji w XXI wieku.

1. Dyplomacja

Dyplomacja to element relacji (kontaktéw) miedzy podmiotami, ktéry na-
lezy postrzega¢ z uwzglednieniem czynnika spolecznego. Podobnie jak bez-
pieczenstwo, dyplomacja wg badaczy tego zagadnienia ma tak dluga historie
jak historia ludzkosci. Jednak o dyplomacji we wspolczesnym znaczeniu tego
stowa mozna méwic dopiero od chwili powstania panstwa [3].

Dyplomacja jest terminem szerokim i wielowymiarowym. Jak juz zdefinio-
wano we wstepie jest to jeden z trzech kluczowych $rodkéw polityki zagra-
nicznej, obok sity militarnej i ekonomicznej*. Warto réwniez w tym miejscu
przywola¢ ujecie dyplomacji przez N. Machiavellego przedstawione w jego
,,Ksieciu”, ktory wskazuje, ze nalezy wykorzystywacé ceche przebieglosci aby
osiagnaé cele polityczne’ [4]. Zatem mozna skonkludowaé, ze dyplomacja to
srodek polityki zagranicznej, ktory jest podstawowym instrumentem realizacji
funkcji zewnetrznej panstwa i jednym z kluczowych narzedzi zapewniajacych
jego bezpieczenstwo.

O istotnym znaczeniu dziatan dyplomatycznych podejmowanych przez pod-
miot panstwowy wspominal juz w swoim dziele Platon, ktéry oprocz sity mi-
litarnej, strategii, ekonomii i polityki, wskazuje dyplomacj¢ jako narzedzie do
wykor ystywania antagonizmow spolecznych paristw nieprg yjaznych. Wg Platona, wojny
bedzie wygrywalo panstwo dysponujace powyzszymi instrumentami [5]. Pod-
kreslenia wymaga fakt, ze sila (ekonomiczna, militarna) i sprawna dyplomacja
stanowig o potedze panistwa’, a takze decyduja o mozliwosciach projekcii sity
w stosunkach miedzynarodowych, wplywajac jednoczesnie na ksztalt struktury
tadu miedzynarodowego. Brak ktoregos z tych elementéw w duzym uproszcze-
niu uniemozliwia sprawng realizacje okredlonych intereséw i celow na arenie
mie¢dzynarodowej. Tez¢ t¢ potwierdza m.in. S. Kaufman [6], ktory wskazuje, ze
w przypadku gdy sama dyplomacja nie wystarcza aby rozwiaza¢ konflikt, wéw-

Metody: semantyczna, stownikowa, aksjomatyczna.

Nie nalezy zapomina¢ takze o kulturowo-ideologicznym.
Lis symbolizuje dyplomacje, lew — sile.

Zob. pojecie wielosektorowosci potegi wg J. Nye.

N R
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czas nalezy wesprzeé te dzialania uzywajac instrumentu sity’.

Podsumowujac rozwazania nad znaczeniem dyplomacji jako narze¢dzia po-
lityki mozna postuzy¢ si¢ mysla B. Balcerowicza, ktéry w dos§é prosty sposob
okreéla relacje pomiedzy tymi instrumentami. Stwierdza on, ze sama dyplomacja,
bez zaplecza materialnego i bez potencialnego chocby wsparcia silq, niewiele gnacg yta, nawet
Jesli przy jej grecznosci ndato sie doprowadzic do podpisania kors ystnych dokumentow [7].
Pozostawiajac rozwazania o relacjach pomigdzy poszczegdlnymi narzedziami
polityki, w dalszych pracach przyjeto zalozenie, ze dyplomacja ma niezwy-
kle istotne znaczenie dla realizacji intereséw 1 celéow polityki panstwa, a takze
jest znaczacym S$rodkiem stuzacym do utrzymywania rownowagi sit [8], jak
i narzedziem do ksztaltowania struktury systemu migedzynarodowego zgodnie
z wlasnymi warto$ciami [9].

Sama zas dyplomacje za J. Pietrasiem mozna zdefiniowac¢ jako oficalng dziatal-
nosé paiistwa, ktdre dziata na Jewnqtr prez swoje stafe i czasowe organy w celu realizacyi
zatogen polityki gagranicznej, w drodze prowadzenia rokowart i Zawierania umow miedz y-
narodowych. Natomiast za T. L.o§ Nowak jako oficjalng dziatalnosé uprawnionych orga-
now realizujacych cele i biegqee Zadania polityki gagraniczne) paristwa oray Japewniajacych
ochrong praw i interesow paristwa orag jego obywateli [10]. W tych definicjach mozna
odnalez¢ nastepujace elementy:

* przedmiot — oficjalna dziatalnos$¢ panstwa realizujaca jego funkcje ze-

wnetrzna;

* system — kompleks metod, srodkow, zadan 1 celow [11];

* struktura®— aparat organizacyjny (tj. stale i czasowe/uprawnione organy),
czyli odpowiednio przygotowanei wyposazone instytucje do prowadze-
nia dziatan dyplomatycznych.

Klasyczna dyplomacja zajmowala si¢ gléwnie problemami wojny, pokoju, jak
réwniez sprawami dotyczacymi sporéw i roszczen terytorialnych, a takze kwe-
stiami ekonomicznymi. Analizujac powyzsze nie sposéb pozosta¢ obojetnym
na odnalezienie w tym zbiorze desygnatow podejscia realistow odnoszacego si¢
do relacji miedzy podmiotami panstwowymi i stosunku do sily.

Na poczatku niniejszej pracy stwierdzono, ze dyplomacja posiada tak dluga
historie, jak historia ludzkosci. Zauwazalne jest, Ze wraz z postepem cywiliza-
cyjnym, rozwojem panstw, stosunkoéw miedzynarodowych oraz zwigkszajaca
si¢ aktywnoscig polityczng podmiotéw w stosunkach miedzynarodowych, roz-
szerzaly sie takze sfery zainteresowania dyplomacji. W szczegolnosci po za-
konczeniu ,,zimnej wojny” i okresu funkcjonowania dwéch gtéwnych blokéw
oddzielonych ,,zelazna kurtyna” zainteresowania te rozszerzyly si¢ na kwestie
lezace poza sprawami polityczno-militarnymi, tj. np. o zagadnienia humanitar-
ne i prawa czlowieka, srodowiska naturalnego, czy sfer¢ wlasnosci intelektual-
nej, a takze inne rozwijajace si¢ dziedziny zycia spolecznego.

W chwili obecnej przed dyplomacja stoi jeszcze wigksze wyzwanie, a mia-
nowicie radzenie sobie z zagrozeniami hybrydowymi’ generowanymi zaréwno

7 Autor analizuje kwesti¢ konfliktéw etnicznych.

8 Celowo oddzielono od ,,systemu”, gdyz w znacznym stopniu bedzie wplywato to na dalsze rozwazania nad
pojeciem bezpieczenistwa dyplomatycznego.

9 Dziatania ponizej progu wojny prowadzone w przestrzeni konfrontacji.
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przez podmioty panstwowe, jak i niepafnstwowe. Jest to zwigzane ze zmiana-
mi bedacymi efektami globalizacji. Postep technologiczny otworzyl kolejne
sfery, w ktorych podmioty bezpieczenstwa moga rywalizowaé. Jednoczesnie
obserwowany jest wzrost znaczenia podmiotéw niepanstwowych i powsta-
wanie nowych kryzyséw oraz konfliktow zastepczych z ich udzialem. Prowa-
dzenie polityki przy wykorzystaniu dziatalnosci podmiotéw niepanstwowych,
a w szczegOlnosci zaangazowanie w kryzysy lub konflikty tych podmiotéw
znacznie ulatwia unikanie przez podmioty panstwowe ewentualnych negatyw-
nych konsekwencji z tym zwigzanych [12].

Rozwdj cywilizacyjny zwigzany z globalizacja, akceleracja dynamiki sto-
sunkéw miedzynarodowych oraz zwickszajaca si¢ aktywnos¢ podmiotéw nie-
panstwowych (np. korporacji ponadnarodowych, organizacji synkretycznych)
implikuje koniecznos$¢ dokonywania zmian w dzialaniach dyplomatycznych.
Oprocz tych tradycyjnych rodzajow dyplomaciji (wojskowa, publiczna, prewen-
cyjna, wymuszajaca, tajna, ekonomiczna) pojawiaja si¢ nowe — np. dyploma-
cja korporacyjna, czy dyplomacja katalityczna. Zatem przemiany zachodzace
w $wiecie wymuszajg zmiany w relacjach i dziataniach jego uczestnikéw.

Warto dla celéw poznawczych zajac si¢ dyplomacjq prewencyjna, jako szcze-
g6lny rodzaj dyplomacii, ktérej celem w duzym uproszczeniu jest zapobieganie
powstawaniu kryzysom i konfliktom (niedopuszczenie do zmaterializowania
si¢ sporow). Jest to kolejny element kluczowy dla dalszych rozwazan nad bez-
pieczefistwem dyplomaciji, gdyz dyplomacja prewencyjna zagospodarowu]e
przestrzen dzialania w etapie pomiedzy pokojem a kryzysem i nastgpnie kon-
fliktem.

Dyplomacja prewencyjna jest obecnie jedna z najczesciej stosowanych me-
tod dziatania podmiotéw niepanstwowych (organizacji migdzynarodowych),
ale takze panstwowych i jest $cisle zwigzana z utrzymaniem bezpieczenstwa
i pokoju na swiecie. Za M. Lundem' dyplomacj¢ prewencyjna mozna zdefinio-
wac jako dziatlania podejmowane przez paristwa lub grupy w celu rogwiqzania polityeznych
sporow powstajacych w zwiqkn 3 premianami ekonomicnyni, spotecinynii, politycnymi
7 miedz ynarodowymi, w podatnych na destabilizacje miejscach i czasie, celem unikniecia
gagrogenia, ¢y ugycia sity Zbrojnej i innych pokrewnych form wymuszania'' [13]. Ten ro-
dzaj dyplomacji charakteryzuje si¢ podejmowaniem dzialan wyprzedzajacych,
profilaktycznych, ktére maja na celu nie dopusci¢ do wybuchu dziatan destruk-
cyjnych o duzej skali. Jako przyklad dziatan dyplomacji prewencyjnej (z 1r6z-
nymi efektami koncowymi) mozna przywolac¢ Batkany, Bliski Wschod, Wegtry,
Estonie¢, Kore¢ Pélnocna, czy kontynent afrykandski (np. Rwanda, Zair/Kongo)
oraz Ameryke Yacinsks (np. Haiti, Gwatemala).

Z uwagi na zajmowanie si¢ przestrzenig pomiedzy pokojem a konfliktem,
w szczegblnosci gdy istnieje duze ryzyko wybuchu konfliktu, zagrozona jest
rowniez dyplomacja w rozumieniu struktury, ale rowniez jako systemu reali-
zujacego dzialania zwiazane z zewnetrzna funkcja panstwa. Spory politycz-

10 Badacz i wieloletni pracownik United StatesInstitute of Peace zajmujacy si¢ problematyka zapobiegania kon-
fliktom.
11 Ttumaczenie wlasne.
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no-spoleczne, a w szczegoélnosci te zmaterializowane w postaci kryzysow czy
konfliktéw (zbrojne) skutecznie ograniczaja spektrum dzialania dyplomacii
oraz pafstwa na arenie migedzynarodowej. Dlatego tez niezbedne jest prowa-
dzenie dziatan majacych na celu zapewnienie bezpieczenstwa dyplomaciji w re-
alizacji jej podstawowych zadan zwigzanych z zewngtrzng funkcja pafistwa. We
wspolczesnych czasach jest to przedsiewzigcie duzo bardziej istotne z uwagi
na zakres realizowanych przez dyplomacj¢ dzialan, a takze na wigksze usiecio-
wienie powiazan pomiedzy poszczegdlnym podmiotami stosunkéw miedzy-
narodowych. Od struktury, jakosci i intensywnosci tych powiazan, a takze od
potencjatu, ktérym dysponuje padstwo zalezy jego bezpieczenistwo'.

Do dalszych rozwazan nad istotg bezpieczenstwa dyplomacji przyjete zosta-
ty dwa zalozenia: pierwsze odnoszace si¢ do dyplomacji jako instrumentu stu-
zacego realizacji funkeji zewnetrznej danego podmiotu; drugie odnoszace si¢
do przedstawionej w niniejszej czesci istoty dyplomacji (przedmiot, system).

2. Bezpieczenstwo dyplomaciji

W teorii nauk o bezpieczenstwie, czy nauk o polityce funkcjonuje wiele ujec
terminu bezpieczenstwo, tak jak 1 kryteriéw typologii oraz systematyki tych
zagadnien. Niektorzy z badaczy twierdza, ze sposobow zdefiniowania terminu
bezpieczenstwo jest w zasadzie nieskofczenie wiele. Przede wszystkim nalezy
zaczaé od faktu, Zze problematyka bezpieczenstwa ma tak dluga historie, jak
dtuga jest historia ludzkosci. Zatem bezpieczenstwo nalezy postrzega¢ w kon-
tekscie spotecznym [14]. Bezpieczenstwo jest réwniez odnoszone do rodzaju
istnienia, a wigc jego formy, tzn. ze obok form bezpiecznych sa i inne. Zajmujac
si¢ zagadnieniem bezpieczenistwa nie sposéb odnies¢ si¢ do refleksji aksjolo-
gicznej, dla ktérej bezpieczefistwo zwiazane jest z dazeniem do doskonalosci,
dobra, pickna i sprawiedliwosci [15], a zatem klasycznych wartos$ci wyodrebnio-
nych przez Platona.

Wspolczesnie definicje bezpieczenstwa prezentuja rézne podejécia, np. sta-
tyczne, procesowe, systemowe, aksjologiczne, itp. Niniejszy artykul nie roz-
strzyga kwestii samego terminu bezpieczenstwo, a jedynie wykorzystuje
dotychczasowy dorobek nauk o bezpieczenistwie i polityce na potrzeby wska-
zania istoty bezpieczenistwa dyplomaciji. Na potrzeby dalszych prac, przyjeto
ze bezpieczenstwo bedzie postrzegane jako moliwost zaspokojenia potreb zwiqza-
nych g istnieniem, pretrwaniem orazg rogwojem [16]. Bezpieczenstwo bedzie rowniez
postrzegane poprzez prakseologiczng wykladnie, gdyz zalozono, w kontekscie
powyzszych rozwazan nad zagadnieniem dyplomacji, ze dzialania podejmowa-
ne przez podmioty w strategicznym §rodowisku bezpieczenistwa maja charakter
celowy.

Biorac pod uwage niniejsze rozwazania nad dyplomacja oraz bezpieczen-
stwem, intuicyjnie bezpieczenistwo dyplomacji moze by¢ rozumiane jako
kombinacja twardego (fizycznego) bezpieczenistwa pomieszczen misji dyplo-
matycznych, urzedow konsularnych i cztonkéw personelu dyplomatyczno-kon-

12 Wlasny potencjal bezpieczefstwa polaczony z ukladami sojuszniczymi stanowi o skuteczno$ci ochrony
i obrony panstwa przed zagrozeniami zewnetrznymi — Jan Nowak Jezioradski.
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sularnego oraz bezpieczenstwa przetwarzanych informacji [17]. W tym ujeciu
termin ten nie odnositby si¢ do calego zbioru desygnatéw pojecia dyploma-
cja. Jednakze zawieralby kluczowe elementy istoty bezpieczenstwa, tj. istnienie
1 przetrwanie. Zatem juz na tym etapie uprawnione jest twierdzenie, ze bezpie-
czenstwo dyplomacji ma duzo szerszy zakres niz suma bezpieczenstwa fizycz-
nego (obiektow 1 osob) oraz bezpieczenstwa informacji, a takie ujecie bytoby
ulomnym (negatywnym) postrzeganiem tego rodzaju bezpieczefstwa.

Zastanawiajac si¢ nad znaczeniem etymologicznym" terminu bezpieczen-
stwo dyplomaciji nalezy siggnac¢ do lacinskiego sine (bez) icura (zmartwienie,
strach, obawa) [18]. Termin dyplomacja zas§ wywodzi si¢ z greckiego diploma,
ktore to w starozytnosci oznaczaly dwie pokryte woskiem, polaczone rzemy-
kami tabliczki, na ktérych spisywano instrukcje i petnomocnictwa dla postéw
udajacych si¢ w misje specjalne. Zlozone, przewigzane rzemykami — piecze-
towano, co podkredlalo poufny charakter zamieszczonych w nim informacji
[19]. Zatem probujac przedstawi¢ definicje slownikowsa terminu bezpieczen-
stwa dyplomacji mozna wskazaé, ze jest to brak zmartwien (obaw, zagrozen)
dla realizacji okreslonej misji przez upowaznionych i uprawnionych reprezen-
tantéw (wystannikéw) panstwa dziatajacych wg instrukeji nieznanych dla oséb
postronnych. Analizujac powyzsze rozwinigcia terminéw nalezy zwrdci¢ uwa-
ge¢, ze zaproponowana definicja stownikowa posiada znacznie szerszy zakres
niz pierwsza intuicyjna.

Przechodzac do ujecia indukcyjnego nalezy dokonaé przegladu zapisow od-
noszacych si¢ do bezpieczenstwa dyplomacji w normach prawnych, w szcze-
g6lnosci migdzynarodowych, tj. trzech gléwnych konwencjach stanowiacych
fundament stosunkéw migedzynarodowych pomiedzy panstwami (konwencje
o: stosunkach dyplomatycznych, stosunkach konsularnych oraz misjach spe-
cjalnych). Z dokumentéw wyplywa jasny przekaz odnoszacy si¢ do koniecz-
nosci zapewnienia przez panistwo przyjmujace ochrony obiektéw misji'*, oraz
przedmiotow i urzadzen nalezacych do misji. Pafistwo przyjmujace zapewnia
mozliwo§¢ swobodnego porozumiewania si¢ z instytucjami pafstwa wysyla-
jacego oraz innymi misjami i konsulatami pafstwa wysylajacego. Podkresle-
nia wymaga réwniez fakt, ze korespondencja urzedowa misji jest nietykalna,
a poczta dyplomatyczna nie moze by¢ otwierana, ani zatrzymywana. Przepisy
konwencji zapewniaja réwniez nietykalnos¢ rezydencji oraz dokumentéw 1 ko-
respondencji prywatnej dyplomatéw, oraz czlonkéw ich rodzin.

Szczegotowo do kwestii bezpieczenstwa dyplomacii (diplomatic security)” od-
nosi si¢ rozdzial 58 czesci 22 US CODE [20], ktory nakazuje Sekretarzowi
Stanu'® implementowanie i rozwijanie polityk oraz programoéw ustanawiaja-
cych standardy stuzace zapewnieniu bezpieczefstwa dzialaniom natury dyplo-
matycznej prowadzonym przez amerykanskie instytucje rzadowe, jak réwniez
prowadzenia dziatan dyplomatycznych w Stanach Zjednoczonych Ameryki

13 Metoda stowotwércza.

14 Dyplomatycznej, konsularnej, specjalne;.

15 Termin diplomatic security uzywany przez organy administracji amerykanskiej odnosi si¢ do zagadnienia bezpie-
czenstwa dyplomacji w jezyku polskim.

16 Odpowiednik polskiego Ministra Spraw Zagranicznych.
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Polnocnej (USA) przez rzady panstw trzecich. Zgodnie z wyzej wymienionym
aktem prawnym do dzialan z zakresu bezpieczenstwa dyplomacji nalezy zali-
czyc¢:

* ochrong personelu amerykanskich instytucji rzadowych pelniacych stuz-
be poza granicami kraju (z wylaczeniem personelu wojskowego) 1 czton-
kom ich rodzin;

* ochrone¢ funkcjonowania misji wszystkich amerykanskich instytucji rza-
dowych poza granicami kraju (z wylaczeniem obiektow i instalacji wojsko-
wych);

* ochrong funkcjonowania wszystkich obiektéw Departamentu Stanu'” na
terytorium USA;

* ochrong¢ zagranicznych misji, organizacji mi¢dzynarodowych i przedsta-
wicieli zagranicznych, a takze innych oséb z panstw trzecich na teryto-
rium USA, ktérym przystuguje taka ochrona.

Obszary bezpieczefistwa dyplomacji mozna réwniez wyodrebnié zapoznajac
si¢ z raportem US GAO'" dla amerykaniskiego Kongresu [21]. Kontrolerzy pro-
wadzili swoje dziatania w naste¢pujacych sferach™:

* obiekty systemu bezpieczenstwa dyplomaci;

* wyzwania zwigzane z doborem kadr;

* bezpieczenstwo fizyczne amerykanskich obiektéw dyplomatycznych;

* bezpieczenstwo fizyczne rezydencji przedstawicieli dyplomatycznych i in-

nych ,,migkkich” obiektow;

* szkolenie w zakresie bezpieczefstwa;

* przygotowanie ambasad do dzialania w przypadku wystapienia kryzysu
oraz na wypadek ewakuaciji;

* przeciwdzialanie zagrozeniom zwiazanym z wywiadem osobowym (HU-
MINT);

* zapewnienie bezpieczedstwa informacii.

Odnoszac powyzsze do regulacji obowiazujacych w Polsce nalezy stwierdzié,
ze w polskim prawodawstwie nie pojawia si¢ termin bezpieczenstwo dyplo-
macji, a sama problematyka jest rozproszona w kilkunastu aktach prawnych
1 pomiedzy réznymi instytucjami [22]. Polskie akty prawne reguluja wybrane
sfery zwiazane z bezpieczenistwem polskich misji zagranicznych oraz przed-
stawicieli, a takze z ochrona misji i przedstawicieli panstw trzecich na terenie
Rzeczypospolitej Polskiej*’, w tym sprawy z zakresu bezpieczenistwa informacji,
zarzadzania kryzysowego, czy dzialan antyterrorystycznych oraz postgpowania
w przypadku podnoszenia gotowosci obronnej panstwa, jak rowniez kwestie
wywiadowcze, w tym kontrwywiadowcze.

Amerykanskie Biuro Bezpieczenstwa Dyplomatycznego definiuje bezpie-

17 Odpowiednik polskiego Ministerstwa Spraw Zagranicznych.

18 United States Government Accountability Office.

19 Ttumaczenie wlasne.

20 Np.: Agencja Wywiadu, Agencja Bezpieczenistwa Wewnetrznego, Centralne Biuro Antykorupcyjne, Stuzba
Ochrony Pafistwa, Policja, Zandarmeria Wojskowa, Ministerstwo Spraw Zagranicznych (Inspektorat Stuzby
Zagranicznej, Biuro Informatyki i Telekomunikacji, Biuro Ochrony Informaciji Niejawnych, Departament
Konsularny, Biuro Spraw Osobowych), Ministerstwo Spraw Wewnetrznych i Administraciji, Ministerstwo
Obrony Narodowej, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego.
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czenstwo dyplomacji jako zapewnienie integralnosci (legalnosci) amerykan-
skich dokumentéw podrédzy oraz zapewnienie bezpiecznych warunkéw do
prowadzenia amerykanskiej polityki zagranicznej [23]. Podobne ujecie mozna
odnalez¢ w innym dokumencie Departamentu Stanu USA,w ktérym bezpie-
czenstwo dyplomaciji jest zdefiniowane jako zbidr (system) srodkéw wdraza-
nych do zapewnienia przedstawicielom dyplomatycznym panstw, krolestw
1 politycznych wspolnot prowadzenia spraw zagranicznych w poufny i bezpiecz-
ny sposob. Przy czym bezpieczenstwo jest podstawowgq funkcja dyplomacji. Zas
do gléwnych komponentéw bezpieczenstwa dyplomacji nalezy zabezpieczanie
dokumentéw dyplomatycznych i komunikacji, zapewnienie uczciwos$ci pet-
sonelu dyplomatycznego poprzez prowadzenie postgpowan sprawdzajacych?,
a takze zapewnienie ochrony obiektom dyplomatycznym poza granicami pan-
stwa jak i na jego terytorium [24].

Bezpieczenstwo dyplomacji ma histori¢ tak dtugg jak historia dyplomacji, ale
krétsza niz historia bezpieczenstwa. Od czaséw starozytnych do wspolczes-
nosci ewoluowalo ono znaczaco. Poczatkowo kluczowym zagadnieniem bylo
zapewnienie bezpiecznej komunikacji (kurierzy, kody), lecz wraz ze zmiang
uwarunkowan bezpieczenstwa zakres ten rozszerzal si¢ o sfer¢ bezpieczenstwa
fizycznego, bezpieczenstwa informacyjnego, w szczegélnosci w cyberprze-
strzeni.

Rozwazania mozna podsumowac proponowang definicja bezpieczenstwa
dyplomaciji, ktére w najprostszym sposéb mozna okresli¢ jako zapewnienie
warunkoéw i mozliwos$ci realizacji funkcji zewnetrznej panstwa organom
do tego uprawnionym. Dzialania majace na celu zapewnienie bezpieczenstwa
dyplomaciji bedg realizowane zaréwno przez panstwa wysylajace, jak i panstwa
przyjmujace, jednakze w réznym zakresie.

W ramach tego rodzaju bezpieczefistwa mozna wyrézni¢ komponenty zwia-
zane z ochrong i obrong zasobow (infrastrukturalnych, informacyjnych, finan-
sowych 1 ludzkich) przez zagrozeniami wewnetrznymi i zewnetrznymi:

e ochrona fizyczna i zabezpieczenie elektroniczne 1 budowlano-mechanicz-

ne obiektéw (misji, rezydencji oraz mieszkan personelu dyplomatycznego,
a takze innych ,,mickkich obiektow”??) na terytorium padstwa przyjmuja-
cego;

* ochrona fizyczna obiektéw (misji, rezydencji, mieszkan i innych obiektéw)

panstw trzecich na wlasnym terytorium;

* ochrona fizyczna oraz zabezpieczenie elektroniczne i budowlano-mecha-

niczne obiektéw wlasnej sluzby zagranicznej na swoim terytorium;

* ochrona fizyczna okreslonych oséb na terytorium panstwa wysylajacego

oraz pafistwa przyjmujacego’;

* zapewnienie bezpieczedstwa informaciji**, w tym w cybersferze;

21 Weryfikacja historii Zycia zawodowego i osobistego.

22 Instytuty Kultury, Szkoly, itp.

23 Katalog okreslony odpowiednimi normami prawa mi¢dzynarodowego, moze by¢ on rozszerzany przez pan-
stwa, w szczegolnosci z uwzglednieniem konwencyjnej zasady wzajemnosci w stosunkach dyplomatycznych.

24 Ochrona kanaléw oraz samej informacji przekazywanej srodkami teleinformatycznymi, jak i poza teleinforma-
tycznymi (np. kurierska poczta dyplomatyczna).
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* dzialania z zakresu wywiadu i wywiadu wewnetrznego®|[25];

* obrona przed zagrozeniami, w tym reagowanie kryzysowe;

e zapewnienie zrédel finansowania dzialalnosci w zakresie bezpieczenstwa
dyplomacji oraz ochrona zasobéw finansowych przeznaczonych na reali-
zacj¢ zadan dyplomatycznych i konsularnych;

* przygotowanie personelu stuzby zagranicznej do dzialania w sytuacjach
wystapienia zagrozen dla bezpieczenstwa.

Z powyzszego katalogu wylaniaja si¢ w zasadzie dwa gléwne rodzaje aktyw-

nosci w ramach bezpieczenstwa dyplomacji:

— dzialania o charakterze defensywnym (prewencyjne) zwigzane z two-
rzeniem warunkéw administracyjno-technicznych, monitorowaniem
1 analizowaniem zagrozen oraz dzialaniami planistycznymi (planowanie
ewentualnosciowe). Istotne sg rowniez dzialania nadzorczo-kontrolne, jak
réwniez zwiazane z weryfikowaniem? i przygotowywaniem personelu mi-
sjt do wykonywania zadan;

— dzialania o charakterze ofensywnym (wyprzedzajace oraz ograniczajace
potencjalne skutki)”” zwigzane gléwnie z rozpoznaniem i zwalczaniem
zagrozen zewnetrznych, w szczegdlnosci dziatalnosci obcych stuzb spe-
cjalnych, grup ekstremistycznych, czy innych struktur przestepczych, kto-
rych celem sa obiekty i pracownicy oraz zasoby finansowe i informacyjne
misji dyplomatycznych lub konsularnych, a takze inne cele zwigzanych
ze sluzbg zagraniczna. Waznym elementem jest utrzymywanie zdolnosci
reagowania na pelne spektrum zagrozen dla bezpieczenstwa wszystkich
zasobéw chronionych.

Istotne jest rowniez prowadzenie czynnosci dochodzeniowo-§ledczych, kto-
re to sg niezbednym elementem zwigzanym z wykrywaniem sprawcéw, a takze
luk i podatnosci w systemie bezpieczenstwa i ktore zostaly wykorzystane do
ataku na zasoby chronione. Czynnosci te beda czesto powigzane z dzialania-
mi prowadzonymi w ramach wywiadu 1 wywiadu wewnetrznego. Efekty tych
przedsiewzigc stanowig punkt wyjscia do projektowania i wdrazania rozwigzan
eliminujacych luki oraz podatnosci, ktére doprowadzity lub moglyby doprowa-
dzi¢ do strat materialnych i niematerialnych.

Zastanawiajac si¢ nad istota bezpieczenistwa dyplomaciji nie sposéb odniesé
sic do wymiarow. Po pierwsze kluczowa jest pewnos¢ istnienia oraz przetrwa-
nia (naczelna potrzeba), ktére to stanowia wymiar podmiotowy. Po drugie nie-
zbedne jest utrzymanie mozliwosci rozwoju — wymiar przedmiotowy; oraz po
trzecie istotne jest zwrocenie uwagi na zmieniajace si¢ uwarunkowania strate-
gicznego Srodowiska bezpieczenistwa, ktére powoduja zmiany w percepcji su-
biektywnych 1 obiektywnych aspektéw bezpieczenstwa — wymiar procesualny.

Biorac powyzsze pod uwage, mozna wyodrebni¢ dwie sfery bezpieczenstwa
dyplomaciji: wewngtrzng i zewnetrzna. Pierwsza oznacza aktywnos$é wobec
wlasnych zasobow ulokowanych na terytorium panstwa przyjmujacego, jak réw-

25 Kontrwywiad (pasywny, aktywny), w tym bezpieczefistwo osobowe.

26 Bezpieczenstwo osobowe.

27 Koncepcja przedstawiona przez autora szetzej w artykule Globalizationincreasingthreats to diplomaticmission, Acade-
mia.edu. [dostep: 30.05.2019 1.].
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niez wobec wlasnych znajdujacych si¢ na swoim terytorium. Druga natomiast
odnosi si¢ do chronionych aktywéw panstw trzecich (wysylajacych) ulokowa-
nych na terytorium panstwa przyjmujacego w ramach obowigzkow wynikaja-
cych z prawa mi¢dzynarodowego.

Rozwazania w niniejszej czg¢sci artykutu pozwalaja na sformulowanie tezy,
iz bezpieczenstwo dyplomacji jest istotnym elementem bezpieczenstwa pan-
stwa 1 jest nieodlacznie zwigzane z realizacjq jego polityki zagraniczne;.

4. Wyzwania dla bezpieczenstwa dyplomaciji

Porwanie i pozbawienie zycia amerykanskiego ambasadora w Afganistanie
Adolfa Dubsa (Kabul, 1979 r.), bylo punktem zwrotnym uswiadamiajacym zna-
czenie bezpieczenstwa dyplomacji i doprowadzito do duzych zmian w dziala-
niach Departamentu Stanu USA w zakresie bezpieczedstwa dyplomatow.

W ostatnich 40-50. latach nastapilo wiele atakéw na dyplomatow, misje dy-
plomatyczne/konsularne oraz inne cele zwiagzane z dyplomacja. Dla przyktadu
mozna wskaza¢ kilka najbardziej spektakularnych atakéw na placowki dyplo-
matyczne i konsularne oraz personel dyplomatyczny (zob. Tabela nr 1 ponizej).

Z przedstawionych danych mozna wywnioskowad, ze do atakéw na placowki
dyplomatyczne panstw zachodnich dochodzi gléwnie poza hemisfera zachod-
nia. Jednak analizujac te dane i szukajac zwigzkow przyczynowo-skutkowych
mozna dojs¢ do kolejnego wniosku, ze ataki na placéwki dyplomatyczne/kon-
sularne oraz na personel dyplomatyczno-konsularny sa elementem rywalizacjt
poszczegdlnych podmiotéw pafstwowych 1 stanowia jeden z najjaskrawszych
jej przejawow. Jednakze z uwagi na prawo migdzynarodowe, ktore nakazuje
wrecz zapewnienie bezpieczenstwa przedstawicielstwom i przedstawicielom
dyplomatycznym przez panistwo przyjmujace, bezposredni atak podmiotow
panstwowych na misje dyplomatyczne i dyplomatéw stanowilby razace naru-
szenie tego prawa. Dlatego tez cecha wspoélna tych wydarzen sq wykonawcy (np.
podmioty niepafistwowe® lub niezidentyfikowani sprawcy).

Tabela 1. Zestawienie wybranych atakow na misje dyplomatyczne
7 konsularne orazg personel dyplomatyczny
Table 1. Summary of selected attacks on diplomatic and consular missions and diplomatic staff

Rok Lokalizacja Obiekt ataku Rodzaj ataku
Teheran Atak ttumu

1979 (Iran) Ambasada USA Sytuacja zakladnicza
Londyn

1982 (Wiclka Brytania) Ambasador Izraela Zamach

Bejrut . »|  Samobdjczy zamach

1983 (Liban) Ambasada USA i, Aneks bombowy (VBIED)

1985 (Efgfalg) Dyplomata ambasady 1 poranie i zabsjstwo

80/90 Pak};;ﬁ;l;];};rcl s Dyplomaci saudyjscy Zabojstwa

1992 Buenos Aires (Argentyna) Ambasada Izraela Zamach bombowy

28 Organizacje ekstremistyczne/terrorystyczne.
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Nairobi (Kenia) i Dar es o Zamachy bombowe
1998 Salaam (Tanzania) Ambasady amerykanskie (VBIED)
Ambasada
2011 Teheran Wiclkiej Brytanii Atak thumu
Benghazi - . Atak grup ekstremistycz-
2012 (Li%ia) Misja specjalna USA & pnych Y
2013 Bejrut (Liban) Ambasada Iranu Atak zamachowca
Teheran, Maszhad Ambasada i Konsulat .
2016 (Iran) Arabii Saudyjskiej Aaki tlumu
2016 Sanaa (Jemen) Ambasada Iranu Atak bombowy
2017 Luck Konsulat Generalny RP | Ostrzelanie z granatnika
(Ukraina) przeciwpancernego
2018 Hawana (Kuba) Misja USA Ataki soniczne na perso-
nel dyplomatyczny

Zrddfo: opracowanie wlasne.
Source: own research.

Dodatkowo, zdarzenia te nabieraja szczegdlnego znaczenia w przypadku re-
alizacji zadan z zakresu dyplomacji prewencyjnej, woéwczas zagrozenia dla per-
sonelu dyplomatycznego panstwa zaangazowanego w te dzialania, znaczaco
wzrastaja. Z uwagi na fakt, iz celem artykulu nie jest zaglebianie si¢ w analize
zagrozen, to tez powyzsze przyklady dobrane z wykorzystaniem metody induk-
cyjnej enumeracyjnej niepetnej miaty na celu jedynie wskaza¢ pewnego rodzaju
zaleznodci i stanowi¢ punkt odniesienia do okreslenia wyzwan dla bezpieczen-
stwa dyplomacii.
Bezpieczenstwo dyplomaciji jest jednym z kluczowych czynnikéw wplywa-
jacych na realizacj¢ interesoOw panstwa oraz celéw polityki zagranicznej i bez-
pieczenistwa. Umozliwienie warunkéw do realizacji przez dyplomacje zadan,
jest kluczowym elementem zwigzanym z zapewnieniem korzystnych warunkéw
miedzynarodowych do realizacji intereséw i celow strategicznych pafstwa.
Podsumowujac dotychczasowe rozwazania mozna pokusic¢ si¢ o okreslenie
nast¢pujacych wyzwan dla bezpieczefistwa dyplomacii:
e wzrastajaca dynamika stosunkéw miedzynarodowych oraz rywalizacja
podmiotéw pafstwowych wykorzystujacych pelne spektrum narzedzi®,
a takze rosngace znaczenie podmiotow niepafstwowych;

* globalizacja i rozwdj nowoczesnych technologii. Czynnik ten zwigzany
jest z nowymi mozliwosciami dokonywania atakéw na zasoby chronione
w przestrzeni konfrontacji™;

 transfer wiedzy w kierunku od specjalistycznych podmiotéw panstwo-
wych do podmiotéw niepanstwowych w stosunkach mi¢dzynarodowych
(przyklad Iraku i tzw. Panistwa Islamskiego’ oraz Iranu, Korei Pin. i or-
ganizacji Hezbollah);

* nieréwnos¢ pod wzgledem standardéw bezpieczenstwa (zasoby ludzkie,

29 W tym dziatania hybrydowe.

30 Szerzej, K. Domeracki, Globalization..., op. cit. Np. narzedzia do dzialania w cyberprzestrzeni, bezzalogowe
aparaty latajace, urzadzenia wybuchowe oraz bron bez metalowych komponentéw, wysoko zaawansowana
brori nie§miercionosna, drukarki 3-d umozliwiajace drukowanie broni.

31 Zolnierze i funkcjonariusze stuzb i sit specjalnych zasilajacych szeregi organizacji ekstremistycznych.
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infrastrukturalne, informacyjne, finansowe, inne);

* wzrastajaca liczba informacji/danych i ich odpowiednie przetwarzanie;

¢ zdolnos¢ do integracji i koordynacji dzialan prowadzonych przez aparat

bezpieczenstwa dyplomacii;

* zdolnos¢ do budowania odpornosci stuzby zagranicznej na zagrozenia.

Powyzszy katalog wyzwan jest katalogiem otwartym. Zaprezentowane zosta-
ty w nim wylacznie kluczowe zagadnienia, ktore moga wplywaé na jakos¢ tego
rodzaju bezpieczefistwa oraz na jako$¢ samej dyplomacji.

Nalezy zwroci¢ szczegdlng uwage na fakt, ze w zwiazku z dynamicznie zmie-
niajacym si¢ $rodowiskiem bezpieczenstwa (Srodowisko dalsze, srodowisko
operacyjne i Srodowisko wewnatrz-operacyjne) konieczne jest ciggle wykrywa-
nie luk i podatnosci w systemie bezpieczenistwa dyplomacji oraz ich elimino-
wania. Zatem z powyzszego wynika, iz tego rodzaju bezpieczefistwa nie nalezy
postrzegac jako stan, ale jako proces.
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