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Elektroniczne systemy sygnalizacii kradziezy
jako zradta pol elektromagnetycznych

W artykule oméwiono elektroniczne systemy sygnalizacji kradziezy jako Zrédta pél elektro-
magnetycznych. Scharakteryzowano systemy antykradziezowe radiowe RF i akustycznomagne-
tyczne AM jedno- i wieloantenowe oraz przedstawiono wlasne wyniki pomiaréw natezenia pola
emitowanego przez dwuantenowe akustycznomagnetyczne bramki typu ULTRA POST 11, sto-
sowane w hipermarketach. Wykazano, ze w odleglosci do 10 cm od badanych bramek wystepuje
pole elektromagnetyczne o natezeniu odpowiadajacym posredniej strefie ochronnej. Poniewaz
w obszarze tym nie przebywaja pracownicy, nie ma potrzeby oznacza¢ zrédel ani granic stref
ochronnych. Natomiast wskazane jest zbadanie natezenia pola elektromagnetycznego innych
bramek, zwlaszcza emitujacych pole o czestotliwosci powyzej 3 MHz, dla ktérych dopuszczalne
narazenie ludnoscii pracownikéw jest znacznie mniejsze niz na pola o mniejszej czestotliwosci.

Stowa kluczowe: pola elektromagnetyczne, elektroniczne systemy antykradziezowe

In this article the electronic anti theft systems as the electromagnetic fields sources were
discussed. The RF radio and the mono antennas and multiple antennas AM magnetoacoustic
anti theft systems were summarized and also the measurement own results of the field intensity
beamed by two-antennas gates ULTRA POST Il were presented. It was revealed that 10 cm from
the examined gates the electromagnetic field is occurred, with the intensity corresponding the
intermediate protective zone. In this area the workers stay away, so the sources or protective
zones borders markingisn’t needful.

However, the examination of the other gates electromagnetic field intensity is advisable,
especially these beamed above 3 MHz frequency electromagnetic fields, from which the
acceptable population and workers exposure is greatly slighter.

Keywords: electromagnetic fields, electronic anti theft systems

1. Wstep

W ostatnich latach nastapit szybki wzrost liczby placéwek handlowych, a tym samym
zwigkszyla si¢ konkurencja na rynku débr konsumpcyjnych. W tych warunkach sprze-
dawcy muszg coraz bardziej rywalizowa¢ o klienta, stwarzajac mu komfortowe warunki
zakupu, zachecajace do odwiedzenia tej a nie innej placéwki handlowej. Stwierdzono, ze
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ludzie lubia uczeszczaé do sklepow, w ktoérych moga swobodnie obejrzeé towar, przed
podjeciem decyzji o jego zakupie. Dlatego do elementu najbardziej przyciagajacego
klientéw nalezy tatwo$¢ dostepu do towaru. Niestety, zdarzajg si¢ osoby, ktére chea mie¢
towat, lecz nie chcg za niego zaplaci¢. W sklepach samoobstugowych, zwlaszcza wiel-
kopowierzchniowych, trudniej kontrolowac klienta i dlatego tatwiej ukras¢ towar.

Whasciciele sklepdw stosuja rézne metody ograniczenia kradziezy, bez zmniejszania
sprzedazy. Najbardziej skuteczng walke z tym zjawiskiem umozliwiajg elektroniczne za-
bezpieczenia towaru, czyli elektroniczne systemy sygnalizacii kradziezy, ktorych podsta-
wowym elementem sg zestawy skladajace si¢ z etykiet lub klipséw zabezpieczajacych,
umieszczonych na chronionym towarze, oraz wykrywajacych je bramek antykradziezo-
wych.

Podstawowymi elementami typowych bramek antykradziezowych sa nadajnik 1 od-
biornik, umieszczone w obudowach znajdujacych si¢ po obydwu stronach przejscia dla
klientéw. Nadajnik emituje pole wysokiej lub niskiej cz¢stotliwosci. Gdy etykieta zabez-
pieczajaca znajdzie si¢ w polu dziatania anteny, uruchamiany jest alarm. Pole elektro-
magnetyczne, emitowane przez nadajnik bramki, dziala na znajdujace si¢ w poblizu oso-
by - pracownikow sklepu oraz klientéw. Mimo ze bramki zostaly dopuszczone do uzyt-
kowania, to moze si¢ okaza¢, ze emitowane przez nie pole elektromagnetyczne prze-
kracza dopuszczalne w Polsce wartosci, poniewaz sa one znacznie nizsze niz np. w Unii
Europejskiej. Powstaje wigc pytanie, jak silne jest emitowane przez bramki antykradzie-
zowe pole elektromagnetyczne ijakie stwarza zagrozenie.

2. Charakterystyka systemow antykradziezowych

Istnieje kilka rodzajéw systemow antykradziezowych, réznigeych si¢ przeznacze-
niem i wygladem. Moga by¢ systemy pojedyncze, posiadajace jedng anteng nadawcza
1 jedna odbiorcza, podwojne, w ktérych jest jedna antena nadawcza i dwie odbiorcze;
zwielokrotnione, z kilkoma antenami nadawczymi i odbiorczymi, stosowanymi czgsto
w hipermarketach, gdzie wymagane jest zabezpieczenie bardzo szerokiego przejscia.
W malych sklepach lub w miejscach, gdzie nie ma mozliwosci montowania tradycyjnych
systemow, stosowane sg systemy jednoantenowe, w ktérych jedna antena pelni funkceje
nadajnika i odbiornika. Zwykle sygnatl antenowy wysylany jest w jednym poziomie, jed-
nak w ostatnim czasie pojawil si¢ system Multiplex, posiadajacy anteny z trzema po-
przeczkami, co umozliwia nadawanie i odbieranie sygnaléw wielopoziomowo i pozwala
na zwickszenie skutecznosci wykrywania etykiet. Bramki, w ktorych zainstalowane sa
anteny, moga by¢ metalowe, drewniane, metalowo-drewniane lub z tworzywa sztuczne-
go, w roznych kolorach, rzucajace si¢ w oczy lub dobrane do otoczenia, zamaskowane.
Najczesciej spotykane bramki antykradziezowe przedstawiono na ponizszych rysun-
kach.
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Rys. 1. Proste bramki jednoantenowe systemn radiowego RF: a —Junior Guard 8,2 MHz, b — Diamond Guard 8,2
MHz, coraz d- MonoGuard 1,8 MHz,

Zrddo: wwmw.shopguard.com.pl

a) b) c)

Rys. 2. Bramki jednoantenowe systemn radiowego RE 8,2 MHz o podwygszonych parametrach: a — Plus Mono,
b—Veector, c— Merkur

Zrddo: www.nova.com.pl

c)
Rys. 3. Bramki dwuantenowe: a — Classic AN systemu radiowego RE 8,2 MHz; b -Antares oraz ¢ — MultiGnard,

systemn akustyeznomagnetyeznego AM 58 kHz
Zrédlo: www.globsecurit.en/ bramki bramfki.bins; www.shopguard.com.pl
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Rys. 4. System SkyGuard akustycznomagnetyezny AM 58 kHZ, instalowany wewnaqtr3 futryn lub na scianach: a —
czuniki, b - prykilad zastosowania
Zrddto: www.nova.com.pl

Parametry promieniowania elektromagnetycznego emitowanego przez najczescie]
stosowane systemy przeciwkradziezowe przedstawiaja tabele 1-3.

Tab. 1. Charakterystyka radiowych systemdw antykradziezomych RF o czestotlimosci pola 8,2 MHz [1-5]

Rodzaj urzadzenia Zasieg detekcji
JUNIOR, CASTUS, DIAMOND, 12 i ;’25mmd::;2a2;et:ﬁ
TOWER, PRESTIGE, OPAL GUARD 2.8-4.0 m dia 3 anten
MONO MERKUR MKS-250 06-09m
VECTOR (jednoantenowe) do2m
GEMINI GMS-200, SCORPIO SCS-200 (jednoantenowe) 09-12m
Bramki VELA VLS-100, Szerokoprzejsciowe systemy do1,6m

CTS-100, VENUS VNS-200 i VENUS VNS-250 CENTRAURUS
STARMATIC GM-195

od2x1,35mdo2x1,7m
po kazdej stronie

BRAMKI WIELOANTENOWE

STARMATIC GM-82 DUAL 1,2-22m
MODEL MICROS, PLEX 2000, MARTE BLADE,MARTE BLADE IPER 0,8-1,8m
ASL-300 14-18m
Classic AN 14-20m

Tab. 2. Charakterystyka radiowych systemow antykradziezowych RE o czestotliwosci pola 1,8-4,8 MHz [1,4]

Rodzaj urzadzenia Czestotliwos¢ pola Zasieg detekcji
MONOSLIM, MONOPLEX 4,8 MHz 1,20 m na jedna strone
2,00 mdla 1 anteny
ICEGUARD, MONOGUARD 1,8 lub 1,95 MHz 3,20 m dla 2 anten
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Tab. 3. Charakterystyka akustycznomagnetycznych systemow antykradziezowych AM o czestotliwosii pola 58 kHz [1,
2,3,5,6]

Rodzaj urzadzenia Zasieg detekcji
STARMATIC 58 UNIGUARD 2,40 m dia 1 anteny
3,80 m dla 2 anten
ANTARES, SOLARIS, MULTIGUARD 1,80-1,9 m dia 1 anteny
2,1-2,3 m dla 2 anten
MONOGUARD 07-18m
PREMIUM SYSTEM, ULTRA POST ;
SKYGUARD d0 3,6 m

Jak wynika z powyzszych tabel, najczesciej spotykany jest system radiowy, emitujacy
pole o czestotliwosci 8,2 MHz, natomiast znacznie rzadziej - o czestotliwosciach 1,8;
1,95; 3,25 lub 4,8 MHz. Stosunkowo czesto wystepuja rowniez bramki systemu akus-
tyczno-magnetycznego, o cze¢stotliwosci promieniowania 58 kHz.

Zasigg detekcji bramek wynosi od kilkudziesigciu cm do kilku, maksymalnie 4 m od
bramki. Przyktadowy zasi¢g dzialania bramek przedstawia rys. 5. W obszarze tym wys-
tepuje pole elektromagnetyczne bramki, ktore dziata na znajdujace si¢ w nim osoby, pra-
cownikéw lub klientéw, podlegajacymi ochronie, zgodnie z obowiazujacymi przepisami
[7-10].

90 e 90 crn
¥ oo £ iy

(Standard System)

T Rx siysteni 1 antenovey

30cm 160 cm 30 cm

Sytermn 2 antenowy

5-6 ft

r
v

1.5-2.7m 30 cm 160 m 160 ¢rn 30 cm

system 3 antenowy

Rys. 5. Zasieg dziatania prykladowych bramek jedno- i wieloantenowych
Zrddfo: www.shopguard.com.pl

3. Zasady ochrony przed polami elektromagnetycznymi

Podstawowymi dokumentami prawnymi, okreslajacymi w Polsce zasady ochrony
przed polami elektromagnetycznymi, sa: rozporzadzenie Ministra Srodowiska z dnia 30
pazdziernika 2003 roku |7] oraz rozporzadzenie Ministra Pracy i Polityki Spoteczne;j
z dnia 29 listopada 2002 roku [8]. Pierwsze rozporzadzenie dotyczy ochrony ludnosci,
natomiast drugie — ochrony pracownikéw. Rozporzadzenie Ministra Srodowiska
uwzglednia mozliwos¢ statego przebywania ludzi w zasicgu pola, w tym dzieci, oséb
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starszych 1 chorych, dlatego ustala ono znacznie ostrzejsze kryteria narazenia, niz roz-
porzadzenie Ministra Pracy i Polityki Spolecznej dotyczace narazenia pracownikow,
ktoérzy w zasiegu dziatania pola przebywajq tylko przez okres zmiany roboczej oraz sa
w dobrym stanie zdrowia.

W przypadku narazenia pracownikow, rozporzadzenie MPIiPS [8] wprowadza poje-
cie stref ochronnych, wynikajace z podziatu obszaru dziatania pola na trzy rodzaje:
a) w ktoérym przebywanie pracownikow nie wymaga ograniczen,
b) w ktérym konieczne jest ograniczenie przebywania pracownikow,
¢) wktérym przebywanie pracownikow jest zabronione.

Obszar, w ktérym przebywanie pracownikéw nie wymaga ograniczen, nazywa si¢
strefa bezpieczng, natomiast obszary, w ktorych konieczne jest ograniczenie przebywa-
nia lub przebywanie jest zabronione nazwano strefami ochronnymi. Rozréznia si¢ trzy
strefy ochronne:

a) posrednia,
b) zagrozenia,
¢) niebezpieczna.

W strefie niebezpiecznej przebywanie pracownikéw jest zabronione, jednak moga
w niej znajdowac si¢ koficzyny. Natomiast w strefach posredniejizagrozenia moga prze-
bywac pracownicy, u ktorych lekarz nie stwierdzil przeciwwskazan zdrowotnych do pra-
cy w polu elektromagnetycznym, przy czym w strefie posredniej pracownicy ci moga
przebywac przez cala 8-godzinng zmiang robocza, a w strefie zagrozenia dozwolony
czas przebywania okreslony jest wielkoscia otrzymanej dozy pola elektromagnetyczne-
go. Doza pola elektrycznego lub magnetycznego zdefiniowana jest jako iloczyn kwadra-
tu natgzenia polaiczasu ekspozycji. Dopuszczalna doza jest réwna iloczynowi kwadratu
nat¢zenia pola odpowiadajacego granicy strefy zagrozenia i posredniej przez czas 8 go-
dzin.

W tabeli 4 podano dopuszczalne dla miejsc dostgpnych dla ludnosci i pracownikéw,
warto$ci natezenia pola elektromagnetycznego o czestotliwosciach generowanych
przez przedstawione w tabelach 1-3 elektroniczne systemy sygnalizaciji kradziezy.

Tab. 4. Maksymalne dopuszezalne dla ludnosci i pracownikdw poziomy pol elektromagnetycznych generowanych przez,
elektroniczne systemy sygnalizagi kradziey |7, 8]

Pasmo | Miejsca dostepne Granltfa strefy Gran’lca st_re_fy Granlca. str_efy
o bezpiecznej posredniej zagrozenia
czesto- dla ludnosci Lo L . . - R .
i posredniej i zagrozenia i niebezpiecznej
tliwosci
E[VIm] | H[A/m] | E[VIm] | H[A/m] | E[VIm] | H[A/m] | E[V/m] | H[A/m]
1-800 kHz 20 3 33 3,3 100 10 1000 100
0,8-3 MHz 20 3 33 2,67/f 100 8/f 1000 80/f
3-15 MHz 7 - 100/f 2,67/f 300/f 8/f 3000/f 80/f

gdzief oznacza cxestotlimosépola w MHz
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Dla kobiet w ciazy dopuszczalne natezenie pola elektromagnetycznego okresla roz-
porzadzenie Rady Ministréw z 1996 roku [9], a dla mtodocianych - rozporzadzenie Ra-
dy Ministrow z 2004 roku [10]. Z rozporzadzen tych wynika, ze zaréwno kobiety
w okresie ciazy, jak i mtodociani, nie moga pracowa¢ w polach elektromagnetycznych
o natezeniu przekraczajacym warto$ci odpowiadajace strefie bezpieczne;.

4. Analizanarazenianapole bramek antykradziezowych

Bramki antykradziezowe czesto znajdujg si¢ w poblizu kas, wyjs¢ ze sklepow, prze-
bieralni, magazynéw. W poblizu bramek moga wiec znajdowac si¢ kasjerzy, ekspedienci,
straznicy, pracownicy pomocniczy, a takze klienci. Najdtuzszy czas ekspozycji dotyczy
kasjeréw, ktéry moze wynosi¢ kilka godzin w ciagu zmiany roboczej. Natomiast czas
ekspozycji pozostalych pracownikéw oraz klientéw jest znacznie krotszy, czesto spora-
dyczny, chwilowy.

W celu okreslenia wielkosci pola elektromagnetycznego emitowanego przez bramki
antykradziezowe, wykonano pomiary natezenia pola dwuantenowych bramek akustycz-
nomagnetycznych typu Ultra Post 11 firmy Sensormatic Electronics Corporation, ana-
logicznych jak bramki Antares, przedstawione na rys. 3b. Badane bramki zainstalowa-
ne byly w poblizu kas, w odlegtosci okolo 0,6-0,7 m od stanowisk kasjerow, w jednym
z hipermarketéw. Rozstaw bramek, migdzy ktérymi przechodzili pracownicy i klienci,
wynosil 1,8 m.

Urzadzenia emitowaly impulsowe pole elektromagnetyczne o czgstotliwosci 58 kHz
+200 Hz, o czasie impulsu 1,6 ms i powtarzalno$ci 37,5 lub 75 Hz. Natezenie pradu
wimpulsie wynosito 8 A.

Pomiary przeprowadzono wedlug nor-

my PN-T-06580-3:2002 [11]. Wyznaczano e
maksymalne natgzenie pola magnetyczne- ( Sp
goielektrycznego, na wysokosciach do 2 m K

nad poziomem podlogi, na stanowiskach
kasjeréw, w otoczeniu bramek oraz bezpo-
$rednio przy bramkach. Rozmieszczenie
punktéw pomiarowych przedstawia rys. 0.
Do pomiaréw uzyto miernikéw cyfrowych
TRACER typu MR 1008 oraz EF 100 firmy
Radiation Technology, pozwalajacych na
pomiar natg¢zenia pola magnetycznego
o czestotliwosci od 5 Hz do 400 kHz oraz
pola elektrycznego o czestotliwosci od 30 ——————
Hz do 400 kHz, z niepewnoscig 1% dla
pola magnetycznego i 2% dla pola elektry- S
Cznego. przebywania ludnosei

Sp)
Sp) - stanowisko pracy
(Sp pracy
- punkt pomiarowy
E - bramka
- strefa bezpieczna
[
¥ |

- strefa posrednia

Rys. 6. Rozktad stref pola elektryeznego w otocgenin bram#ki akustyczno-magnetyezneg ULTRA POSTIT
Zrddlo: badania wiasne
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W wyniku pomiaréw stwierdzono na stanowiskach kasjeréw pole magnetyczne
o maksymalnym natezeniu 0,09 A/m, natomiast nat¢zenie pola elektrycznego nie prze-
kraczato progu czulo$ci metody, czyli 0,1 V/m. Stwierdzone wartosci natezenia pola
odpowiadajq strefie bezpiecznej, w ktérej dozwolone jest przebywanie bez ograniczen
czasowych wszystkich pracownikéw, w tym kobiet w cigzy i mtodocianych. Bezposred-
nio przy bramkach nate¢Zenie pola magnetycznego osiggato maksymalnie 1 A/m, a pola
elektrycznego 89 V/m, co odpowiada strefie posredniej, w ktérej dozwolone jest prze-
bywanie pracownikow bez przeciwwskazan zdrowotnych, przez cala 8-godzinng zmia-
n¢ robocza. W miare¢ oddalania si¢ od bramki, natgzenie pola elektrycznego szybko ma-
lato 1w odleglosci 0,1 m osiagalo warto$¢ graniczna strefy posredniej 1 bezpiecznej— 33
V/m, a w odlegltosci 0,12 m od bramki — warto$¢ graniczna dla miejsc dostgpnych dla
ludnosci- 20 V/m (rys. 6). Oznacza to, ze w odlegltosci wigkszej niz 0,1 m od bramki, po-
le elektromagnetyczne bramki osiaga wartosci odpowiadajace strefie bezpiecznej,
a'w odleglosci wigkszej niz 0,12 m —wartosci dopuszczalne dla ogétu ludnosci.

Przeprowadzona analiza promieniowania elektromagnetycznego bramek antykra-
dziezowych typu Ultra Post 11 wskazuje, ze bramki te sg zrédlem pola elektromagne-
tycznego o natezeniu odpowiadajacym strefom ochronnym, w ktérych ograniczone jest
przebywanie ludnoscii pracownikéw. Pole takie wystepuje jednak wylacznie bezposred-
nio przy bramce i nie obejmuje swoim dziataniem klientéw ani pracownikéw. W obsza-
rze, w ktérym moga znalez¢ si¢ osoby kupujace lub personel sklepu, natgzenie pola od-
powiada warto$ciom bezpiecznym. Wobec tego nie ma potrzeby oznakowania bramek
Ultra Post 11, jako Zrédel pola elektromagnetycznego, ani wyznaczania granic stref och-
ronnych.

Wskazane jest natomiast sprawdzenie wielko$ci pola elektromagnetycznego bramek
innych typow, zwlaszcza emitujacych pole o czestotliwos$ciach przekraczajacych 3 MHz,
dla ktérych dopuszczalne sa znacznie mniejsze warto$ci narazenia.

LITERATURA

[1] http:/www.shopguard.com.pl; 04.08.2008

[2] http:/www.nova.com.pl; 04.08.08

[3] http:/wwwbramki.info.pl/bramkiantykradziezowe;1.08.08

[4] http:/wwwbramki.markab.waw.pl; 04.08.08

[5] http:/www.globsecurity.eu/bramki/bramki.htm; 04.08.04

[6] http:/www.sensormatic.com

[7] Rozporzadzenie Ministra Srodowiska z dnia 30 pazdziernika 2003 r., w sprawie dopuszezalnych

poziomow pol elektromagnetyeznych w Srodowisku orag sposobow sprawdzania dotrzymania tych pozio-
mow, Dziennik Ustaw nr 192, poz.1883.

[8 Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 29 listopada 2002 t., w sprawie
najwyzszych dopuszezalnych stezeii i natezen czynnikow szkodlimych dla zdrowia w srodowisku pracy,
Dziennik Ustaw nr 217, poz. 1833.

64



Elektroniczne systemy sygnalizacji kradziezy jako zrédta pdl elektromagnetycznych

[91 Rozporzadzenie Rady Ministrow z dnia 10 wrzesnia 1996 r. w sprawie wykazu prac wzbronio-
nyeh kobietonr, Dziennik Ustaw nr 114, poz. 545 z p6zn. zm.

[10] Rozporzadzenie Rady Ministréw z dnia 24 sierpnia 2004 1. w sprawie wykazu prac w3bronio-
nyeh mtodocianym i warnnkow ich zatrudniania przy niektdrych 3 tych prac, Dziennik Ustaw nr 200,
poz.2047.

[11] PN-T-06580-3:2002 Ochrona pracy w polach i promieniowaniu elektromagnetycznym o czgstotlivosei
0d 0 Hz do 300 GHz. Metody pomiaru i oceny pola na stanowiskn pracy.

65





