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System SMART ID CARD do bezobstugowej
rejestracji czasu pracy, kontroli dostepu oraz
monitorowania bezpieczenstwa i wydajnosci pracy

System SMART ID CARD for working time registration, controlling
accessand monitoring safety and work efficiency

Streszczenie

Ewidencja czasu pracy jest obowigzkiem pracodawcy. Organizacja tego obowiazku
nie nastrecza wigkszych trudnosci przy zatrudnianiu do kilkunastu pracownikéw. Jed-
nak przy wielkiej liczbie zatrudnionych absorbuje zaréwno czas jak i §rodki finansowe
przedsigbiorstwa.

Ciekawym rozwigzaniem w tej kwestii jest system rejestracji czasu pracy. Jest on
réwniez wykorzystywany w przedsigbiorstwach do innych celéw, miedzy innymi
stuzy redukeji kosztow. Ze wzgledu na fakt poszukiwania oszczedno$ci na réznych
plaszczyznach dziatalnosci przedsi¢biorstwa popularne sgq obecnie systemy rejestracji
czasu pracy. Dzicki zaimplementowaniu takiego systemu w firmie przedsi¢biorca jest
w stanie okresli¢ czas, w ktérym pracownik §wiadczy prace na rzecz pracodawcy. Poza
podstawowym zadaniem zwiazanym z ewidencja czasu pracy, systemy oferuja czgsto
szereg innych funkcji, ktére posiadaja ciekawe mozliwosci.

Celem niniejszego artykutu jest przedstawienie innowacyjnegoi bezobstugowego
systemu zaproponowanego przez firm¢ TENVIRK. System ten oparty jest o karty
inteligentne i sie¢ MESH. Realizuje on zadania klasycznego systemu rejestracji czasu
pracy, a ponadto umozliwia on zaimplementowanie w przedsigbiorstwie innych aktyw-
nosci, takich jak na przyklad: kontrola naduzy¢ dotyczacych czasu pracy, stosowania
$rodkéw ochrony indywidualnej, kontroli dostepu, ochronie mienia, itp.

Stowa kluczowe: czas pracy, rejestracja, systeny
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Abstract

Currently companies search for savings on various levels of activity. Because of
it working time recording systems are very popular. Implementing of such a system
in the company allows to determine the time when the employee is working for the
employer. This paper presents an innovative working time recording system proposed
by TENVIRK. This system is based on smart cards and MESH net. It carries out the
tasks of the classical time recording system, but it also enables the company to imple-
ment other activities (eg. abuse control over working time, personal protective equip-
ment, access control, property protection, etc.).

Keywords: working time, registration, systems

1. Wprowadzenie
Zgodnie z obowiazujacym prawem pracodawca ma obowigzek prowadzenia

ewidencji czasu pracy pracownika. Celem tych dzialan jest prawidlowe usta-
lanie jego wynagrodzenia i innych $wiadczen zwiazanych z praca. Co waz-
ne pracodawca udostepnia t¢ ewidencje pracownikowi, na jego zadanie [1, 2].
Obowiazek ten nie jest uciazliwy w przypadku, gdy w przedsi¢biorstwie zatrud-
nionych jest kilka badZ kilkanascie oséb. Jednak sprawa komplikuje sig, gdy
liczba zatrudnionych jest wigksza, a dodatkowo §wiadcza oni prace w réznych
miejscach (np. poza siedzibg firmy). W takiej sytuacji spetnienie prawnego obo-
wiazku zwigzane jest z naktadami zaréwno czasowymi, jak i finansowymi oraz
wplywem na organizacj¢ zadan zawodowych pracownikéw.

Na rynku istnieje kilka rozwiazani systeméw realizujacych rejestracje czasu
pracy. W gléwnej mierze dziataja one z wykorzystaniem kart RFID (Radio-fre-
quency identification) lub czytnikéw biometrycznych. Ponadto, dostepne sa tez
inne rozwigzania, ktore oparte sa o rézne systemy informatyczne, a takze apli-
kacje zainstalowane w smartfonach oraz systemy rejestracji wideo [3, 4, 5, 6].

W ostatnim czasie pojawilo si¢ na rynku rozwiazanie dotyczace rejestracii
czasu pracy, ktére moze zrewolucjonizowaé to zagadnienie. Mowa tu o zapro-
ponowanym przez firm¢ TENVIRK rozwiazaniu, ktére polega na wspélpracy
inteligentnych kart noszonych przez pracownika oraz sieci MESH. Précz zada-
nia polegajacego na rejestracji czasu pracy, system ten oferuje jeszcze szereg in-
nych funkcji. Do najwazniejszych z nich nalezy zaliczy¢ nastepujace funkcje:

* kontrola dostepu (np. do okreslonych pomieszczen w przedsi¢biorstwie, do
okreslonych szaf w biurze);

* lokalizacja pracownika (obecnos$¢ w okreslonym obszarze lub pomieszczeniu);

* informacja o czasie pracy (dostgpna zaréwno dla pracodawcy, jak i pracow-
nika, np. precyzyjne wyliczenie godzin nadliczbowych);

* informacja o zmianach wydajnosci pracy (dane plynace z kart inteligentnych
mozna powiazaé z konkretnym stanowiskiem pracy i z oczekiwang wydaj-
noscig pracy);

e przesylanie informacji pracownikowi w czasie pracy;

* identyfikator pracowniczy (wybrane rodzaje karty inteligentnej wyposazone
sq w wyswictlacz);
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* mozliwo$¢ wykrywania wypadkéw w czasie pracy (wykrywanie wielkich
przyspieszen, ciagly monitoring ruchu, rejestracja przebywania w okreslo-
nych lokalizacjach);

* mozliwo$¢ rejestrowania faktu uzywania srodkéw ochrony osobistej przez
pracownika.

Zaznaczy¢ nalezy, ze rejestracja czasu pracy przez przedmiotowy system za-
pewnia takze wykrywanie naduzy¢. Naduzycia wykrywane przez system moga
by¢ naste¢pujace:

* noszenie wielu kart inteligentnych przez jednego pracownika (symulowanie
obecno$ci w pracy);

* braku ruchu wskazujacego na niewykonywanie pracy (wychodzenie z pracy
z pozostawieniem karty inteligentnej);

* zawieszenie karty inteligentnej na urzadzeniu wykonujacym cyklicznie po-
wtarzalne ruchy (symulacja obecnosci w pracy);

* zamiana kart inteligentnych pomigdzy pracownikami.

2. Budowa systemu

System bedacy przedmiotem niniejszego artykutu sktada si¢ z nast¢puja-
cych elementéw [7, 8, 9, 10]:

* karty inteligentnej zwanej ,,modutem identyfikacyjnym”, zawierajacej nadaj-
nik i odbiornik radiowy oraz wyswietlacz,

* centralki zwanej ,jednostka obliczeniowo-decyzyjna’, zawierajaca odbior-
nik i nadajnik radiowy.

Istnieje mozliwo$¢ zastosowania réznych wariantéw mocowania modutu
identyfikacyjnego do osoby pracownika lub do dowolnego przedmiotu. Na ry-
sunkach 11 2 przedstawiono przykladowe lokalizacje modulu identyfikacyjne-
go (czarny prostokat) oraz przypadki wykrywane przez system.

Rys. 1. Rdgne warianty mocowania modutn identyfikacyjnego do osoby; czarny prostokat
— modul identyfikacyiny [7]

Fig. 1. Different variants of fixing the identification module on a person; black rectangle
identification module [7]

37



Damian Hadrys, Agata Szeptuch, Danuta Zwolinska, Witold Krieser, Maciej Puchata,
Tomasz tempiriski, Maciej Swiatowski

// \\ ,/ ‘\.\
¥4 X N,
/ N p
/ 9 /N X
) —————— [ / \ \
- N I 1
- o - [ h ]
3 e S \ / 1
) . N vy /
l ’ | ™ \ /
b & - \\ , /\" /
- ~ N AN F
/ D o ~ -
/ | 5 L M e
/ \
/ \
| A \
! 17 \
Ayl 1
L 72 .
1 | )

1 P 4 [
4“_- ‘ e i 7b
\ I
\
5
AY
\
\
h Y
A
~
N
2

. — 6b

Rys. 2. Prypadki zachowaii osb wykrywane przez, system rejestracji cgasu
pracy opracowany przez firme Tenvirk [7]
Fig. 2. Cases of persons’ bebavionr detected by the system of working time
registration proposedby Tenvirk [7]

Na rysunku 2 jako 1 oznaczono centralke, czyli jednostke obliczeniowo-
decyzyjna wraz z odbiornikiem i nadajnikiem radiowym, natomiast jako 2
oznaczono obszar monitorowania obecnosci wyznaczony zasiggiem radiowym
nadajnika/odbiornika.

Sytuacja opisana jako 3 przedstawia nieobecno$¢ pracownika i wejscie pra-
cownika z przymocowanym modutem identyfikacyjnym do obszaru monitoro-
wanego, co skutkuje rejestracja jego obecnosci w systemie. Natomiast sytuacja
opisana jako 4 jest sytuacjg odwrotna, tzn. przedstawia obecnos$¢ pracownika
1 wyjécie pracownika z przymocowanym modutem identyfikacyjnym z obszaru
monitorowanego, co skutkuje rejestracja jego nicobecnosci w systemie.

Jako 5 opisano pracownika dokonujacego naduzycia (oszukujacy system),
majacego dwie jednostki identyfikacyjne réwnoczesnie, gdzie jedna jednostka
udaje obecnos¢ innego pracownika. W tym przypadku wykrycie naduzycia po-
lega na wykryciu podobiefistwa ruchu obu modutéw identyfikacyjnych.

Jako 6a i 6b opisano sytuacje, w ktorej pracownik dokonuje naduzycia po-
dejmujac probe oszukania systemu. Jako 6a opisano modut identyfikacyjny po-
zostawiony w bezruchu w obszarze monitorowanym przez system, a numerem
6b oznaczono pracownika, ktéry ten modul identyfikacyjny pozostawit i udat
si¢ poza zasigg dziatania systemu (naduzycie). Wykrycie naduzycia polega na
wykryciu bezruchu modutu identyfikacyjnego 6a.
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Jako 7a i 7b opisano sytuacje, w ktérej pracownik dokonuje naduzycia po-
dejmujac probe oszukania systemu. Jako 7a opisano modut identyfikacyjny po-
zostawiony na ruchomym urzadzeniu, a numerem 7b oznaczono pracownika,
ktéry ten modut identyfikacyjny pozostawil i udal si¢ poza zasieg dzialania
systemu (naduzycie). Wykrycie naduzycia polega na wykryciu periodycznosci
ruchu i/lub wykryciu, ze ruchy pochodza z jednego miejsca.

Przyklad opisany jako 8 przedstawia sytuacj¢, podczas ktdrej pracownicy
zamienili migdzy sobg przypisane im moduly identyfikacyjne. Wykrycie nad-
uzycia polega na poréwnaniu podobiefistwa ruchu z wzorcami ruchu wynikaja-
cymi z harmonograméw lub analizy poréwnawcze;.

Sytuacja 9 opisuje sposodb rozszerzenia zasiggu obszaru monitorowanego
i uformowanie ksztaltu obszaru monitorowanego poprzez zastosowanie dodat-
kowych nadajnikow.

3. Elementy skladowe systemu informatycznego

Przedmiotowy system informatyczny stanowi funkcjonalng calo$é, na ktora
skladajg si¢ zaréwno urzadzenia elektroniczne, jak i oprogramowanie specjali-
styczne. Do najwazniejszych komponentéw skladowych systemu informatycz-
nego naleza: karty (C1, C2/2-B i C3), urzadzenie elektroniczne CT-ET wraz
z anteng oraz urzadzenia S1 1 S2. Urzadzenia te powinny spetnia¢ wymagania
zasadnicze okre§lone w dyrektywach Unii Europejskiej. Do dyrektyw tych za-
liczy¢ nalezy:
* R&TTE 1999/5/WE Utrzadzenia radiowe i telekomunikacyjne urzadzenia

konficowe (dla radiowych urzadzed nadawczo-odbiorczych);
* EMC 2004/108/WE Kompatybilnos¢ elektromagnetyczna;
* LVD 2006/95/WE Niskonapi¢ciowe wyroby elektryczne;
* RoHSIIL

Dopuszcza si¢ rezygnacj¢ z norm, ktére nie dotyczg przedmiotowych urza-
dzen lub uwzglednienie dodatkowych norm, ktérych zapisy urzadzenia po-
winny spetnia¢. Urzadzenia powinny spetnia¢ wymagania najnowszych wersji
norm zawartych w tabeli 1.

Tabela 1. Normy, ktdrych wytyezne powinny spetniaé nrzqdzenia C1, C2-B, C3,
CI'ET, 8152
Table 1. Norms whose guildentines should be met by C1, C2-B, C3, CTI-ET, S1 and $2

L Oznaczenie
P normy

Opis

Kompatybilnoé¢ elektromagnetyczna i zagadnienia widma radiowe-
PN-ETSI EN go (ERM) — Norma kompatybilnosci elektromagnetycznej (EMC)
301 489-1 dotyczaca urzadzen i systeméw radiowych — Czeg$é 1: Ogélne wyma-
gania techniczne

Kompatybilnosé¢ elektromagnetyczna i zagadnienia widma radiowe-
) PN-ETSI EN go {ERM) - h(]iorrr’la‘ kcimpatybilnc:fci eleﬁtrorgag{l’et%r.cz\\r&ej (EMC)

1301 489-3 otyczaca urzadzeni i systemow radiowych — Czes¢ 3: Wymagania
szczegdlowe dla urzadzen bliskiego zasicgu (SRD) pracujacych na
czestotliwosciach pomiedzy 9 kHz 1 40 GHz
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Kompatybilnoé¢ elektromagnetyczna i zagadnienia widma radiowe-
go (ERM) — Szerokopasmowe systemy transmisyjne — Urzadzenia
3 PN-ETSI EN transmisji danych pracujace w pasmie ISM 2,4 GHz i wykorzystujace
©1300-328 modulacj¢ z rozproszonym widmem — Zharmonizowana EN zapew-
niajaca spelnienie zasadniczych wymagan zgodnie z artykulem 3.2
dyrektywy R&TTE
Kompatybilnosé¢ elektromagnetyczna i zagadnienia widma radiowe-
4 PN-ETSI EN go (ERM) — Norma kompatybilnosci elektromagnetycznej (EMC)
©|301-489-17 dotyczaca urzadzen i systeméw radiowych -- Cze$é 17: Wymagania
szczegdlowe dla szerokopasmowych systemdéw transmisji danych
PN-EN Kompatybilno$¢ elektromagnetyczna (EMC) — Urzadzenia informa-
5. 550722 tyczne — Charakterystyki zaburzen radioelektrycznych — Poziomy do-
puszczalne i metody pomiaru
6 PN-EN Urzadzenia techniki informatycznej — Bezpieczenstwo — Czes¢ 1:
© 160950-1 Wymagania podstawowe
Ocena urzadzen elektronicznych i elektrycznych w odniesieniu do
PN-EN Lo - A
7. 62311 ograniczent ekspozycji ludnosci w polach elektromagnetycznych
(0 Hz-300 GHz)
Ocena ekspozycji czlowieka w polach elektromagnetycznych od
urzadzen krétkiego zasiegu (SRD) do réznych zastosowan w zakre-
3 PN-EN sie czestotliwosci od 0 GHz do 300 GHz — Cz¢sé 1: Pola wytwarza-
T 162369-1 ne przez urzadzenia elektronicznego nadzoru wyrobdw, urzadzenia
automatycznej identyfikacji przy uzyciu fal radiowych oraz przez po-
dobne systemy
Ocena zgodnosci elektronicznych i elektrycznych urzadzed malej
PN-EN . S - . " !
9. 62479 mocy z ograniczeniami podstawowymi dotyczacymi ekspozycji ludzi
w polach elektromagnetycznych (od 10 MHz do 300 GHz)
Kompatybilnosé elektromagnetyczna (EMC) — Cze$é 3-3: Poziomy
dopuszczalne — Ograniczanie zmian napigcia, wahaf napiecia i mi-
PN-EN S . o < e S
10. gotania swiatta w publicznych sieciach zasilajacych niskiego napiecia,
61000-3-3 DAY X .
powodowanych przez odbiorniki o fazowym pradzie znamionowym
< 16 A przylaczone bezwarunkowo
Kompatybilnoéé elektromagnetyczna (EMC) — Czes$é 4-2: Metody
PN-EN L o . . .
11. badan i pomiaréw — Badanie odpornosci na wyladowania elektro-
61000-4-2
statyczne
PN-EN Kompatybilno$¢ elektromagnetyczna (EMC) —
12. 61000-4-3 Czes$¢ 4-3: Metody badan 1 pomiardéw — Badanie odpornosci na pro-
- mieniowane pole elektromagnetyczne o czgstotliwosci radiowe;j
: Kompatybilno$¢ elektromagnetyczna (EMC) — Metody badan i po-
PN-EN P . P ) . )
13. miaréw — Badanie odpornosci na serie szybkich elektrycznych sta-
61000-4-4 . o
néw przej$ciowych
14 PN-EN Kompatybilnosé¢ elektromagnetyczna (EMC) — Metody badan i po-
" 161000-4-5 miaréw — Badanie odpornosci na udary
Kompatybilno$¢ elektromagnetyczna (EMC) — Czesé 4-6: Metody
PN-EN L o : . .
15. badan i pomiaréw — Badanie odpornosci na zaburzenia przewodzo-
61000-4-6 : S e e
ne, indukowane przez pola o czestotliwosci radiowej
- Kompatybilno$¢ elektromagnetyczna (EMC) — Czesé 4-11: Metody
PN-EN L o : S A 1
16. 61000-4-11 badan i pomiaréw — Badania odpornosci na zapady napiecia, krétkie
o przerwy i zmiany napigcia

Zrddfo: opracowanie wiasne.
Sonrce: own research.

Przedmiotowe urzadzenia dziataja w oparciu o firmware (oprogramowanie
MCU opracowane przez firm¢ TENVIRK Sp. z 0.0.), przy czym obstuguja au-
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tomatyczng aktualizacje firmware (OTA) przez sie¢ radiowa z centralki wcho-
dzace w sktad systemu.

4. Urzadzenia tworzace system

Zasadniczo na chwile obecng oferowane sg trzy niezalezne i mogace si¢ uzu-
pelnia¢ rodzaje inteligentnych kart identyfikacyjnych. Sa to karty: C1, C2 (C2-B
— nowsza wersja) i C3. Poza kartami system tworza elementy, ktére sa odpowie-
dzialne za tworzenie sieci: urzadzenie CT-ET (centralka systemu pracujaca jako
brama pomigdzy siecia radiowa MESH, a sieciag Ethernet) oraz urzadzenia S1
1 82 (urzadzenia routujace i sterujace w sieci radiowej MESH).

Karta C1 jest to elektroniczna mikrokarta inteligentna bez wyswietlacza.
Przeznaczona jest ona do dostarczania danych z czujnikéw w sieci radiowej 2,4
GHz typu MESH (Rysunek 3). Posiada ona szereg wbudowanych czujnikéw
pozwalajacych na zbieranie réznych danych, ktére nastepnie przekazywane sq
droga radiowa do centralki. Do czujnikéw zabudowanych w urzadzeniu zali-
cza si¢: dwa niezalezne akcelerometry (czujniki przyspieszenia), magnetometr
(opcjonalnie), czujnik wilgotnosci, czujnik ci$nienia atmosferycznego, czujnik
oswietlenia zewnetrznego, czujnik temperatury oraz woltomierz do pomiaru
napiecia baterii zasilajacej.

Interfejs uzytkownika karty C1 sktada si¢ zasadniczo z trzech elementéw,
tzn. mikroprzycisku, diody LED oraz glosnika (Buzzer Piezo). Do najwazniej-
szych warunkow pracy karty C1 zalicza si¢ nastgpujace:

e karta C1 noszona bedzie blisko ciata czlowieka;
e karta C1 pracowaé bedzie wewnatrz pomieszczen w temperaturze pokojo-

wej 1 wilgotnosci do 90%;

e karta C1 moze by¢ narazona na wibracje, poniewaz bedzie umiejscowiona
na czlowieku lub urzadzeniu; powinna ona zatem by¢ odporna na naciski
iudary.

45 6.5 w

i {I,"I - - f{)
= 3 - R
' 5 r e o FY D

Rys. 3. Obudowa karty C1 [7]
Fig. 3. C1 card casing [7]
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Karta C2 (nowa wersja C2-B) jest to elektroniczna minikarta inteligentna
z wyswietlaczem Paper 1,44 cala. Przeznaczona jest ona do dostarczania da-
nych z czujnikéw w sieci radiowej 2,4 GHz typu MESH oraz wizualizowania
danych na wyswietlaczu (Rysunek 4). Karta C2-B posiada dodatkowo mozli-
wo§¢ komunikacji NFC ze smartfonem lub z czytnikami NFC. Posiada ona
wbudowanych szereg czujnikéw pozwalajacych na zbieranie réznych danych,
ktére nastgpnie przekazywane sa droga radiows do centralki. Do czujnikéw za-
budowanych w urzadzeniu zalicza si¢: dwa niezalezne akcelerometry (czujniki
przyspieszenia), magnetometr (opcjonalnie), czujnik temperatury oraz wolto-
mierz do pomiaru napigcia baterii zasilajace;j.

Interfejs uzytkownika karty C2-B sklada si¢ zasadniczo z pigciu elemen-
tow, tzn. dwoch mikroprzyciskow, diody LED, glosnika (Buzzer Piezo) oraz
wyswietlacza. Do najwazniejszych warunkéw pracy karty C2 zalicza si¢ naste-
pujace:

e karta C2-B noszona bedzie blisko ciata cztowieka;
e karta C2-B pracowac bedzie wewnatrz pomieszczen w temperaturze poko-

jowej 1 wilgotnosci do 90%;

e karta C2-B moze by¢ narazona na wibracje, poniewaz bedzie umiejscowiona
na czlowieku lub urzadzeniu; powinna ona zatem by¢ odporna na naciski
iudary.

Rys. 4. Obudowa karty C2-B [7]
Fig. 4. C2-B card using [7]

Karta C3 jest to elektroniczna karta inteligentna z wyswietlaczem Paper 2,6
cala, zasilaniem opartym o Energy harvesting i zbieraniem energii o§wietlenia
wewnetrznego i zewnetrznego. Przeznaczona jest ona do dostarczania danych
z czujnikow w sieci radiowej 2,4 GHz typu MESH oraz wizualizowania danych
na wyswietlaczu. Karta C3 posiada dodatkowo mozliwos¢ komunikacji NFC
ze smartfonem lub czytnikami NFC. Jest ona aktywnym tagiem NFC. Posiada
ona szereg wbudowanych czujnikéw. Do czujnikéw zabudowanych w urzadze-
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niu zalicza sig: dwa niezalezne akcelerometry (czujniki przyspieszenia), czujnik
temperatury oraz czujnik o$wietlenia.

Interfejs uzytkownika karty C3 sktada si¢ zasadniczo z pigciu elementdw, tzn.
dwéch mikroprzyciskéw, diody LED, glosnika (Buzzer Piezo) oraz wyswietla-
cza. Do najwazniejszych warunkéw pracy karty C3 zalicza si¢ nastgpujace:

e urzadzenie bedzie noszone blisko ciata czltowieka w postaci plakietki iden-
tyfikacyjnej i jest zawieszane na klipsie do ubrania,

e urzadzenie bedzie noszone w dobrych warunkach o$wietleniowych: jasne
biura, sklepy, banki, itp.;

e karta C3 pracowaé bedzie wewnatrz pomieszczent w temperaturze pokojo-

wej 1 wilgotnosci do 90%;

e karta C3 moze by¢ narazona na wibracje, poniewaz bgdzie umiejscowiona
na czlowieku lub urzadzeniu; powinna ona zatem by¢ odporna na naciski

i udary w ograniczonym zakresie.

Urzadzenie CT-ET jest to centralka systemu pracujgca jako brama (gateway)
pomiedzy siecia radiowa MESH, a siecig Ethernet (Rysunek 5). Urzadzenie
przeznaczone jest do tworzenia sieci radiowej typu MESH dla urzadzeni dostar-
czajacych danych z czujnikdéw oraz przekazywanie zebranych danych radiowych
za pomocy sieci Ethernet do systemu informatycznego TENVIRK. Ponadto,
mozliwe jest tworzenie interfejsu uzytkownika za pomoca strony WWW do
sterowania i konfiguracji systemu. Posiada ono wbudowanych szereg czujnikéw.
Do czujnikéw zabudowanych w urzadzeniu zalicza si¢: akcelerometr (czujni-
ki przyspieszenia) — do wykrywania sabotazu urzadzenia, czujnik temperatury

— do kontroli temperatury wewnatrz urzadzenia, woltomierz — do pomiaru na-
piccia baterii zasilajacej 1 zasilania.

Urzadzenie CT-ET tworzy sie¢ radiowa MESH 2,4 GHz i posiada dwie an-
teny (uklad antenna diversity — Rysunek 6). Ponadto, przedmiotowe urzadzenie
posiada ztacze do modutéw dodatkowych:

* CT-GSM — modul komunikacji GSM/GPRS/SMS;
* CT-RFID - czytnik RFID (MIFARE);
* CT-RF — modul rozszerzenia zasiggu radiowego do 300 m.

Urzadzenie CT-ET posiada ponadto zlacze Ethernet 10 Mb oraz posiada 8
MB pamigci FLASH, 272 KB SRAM. Urzadzenie tworzy:

* serwer internetowy TCPIP — serwujacy wewnetrzng strong WWW/HTML
do konfiguracji urzadzenia; uzywany jest protokét: HT'TP;
* klient TCPIP — komunikujacy si¢ z chmura protokolami: http lub WEBSO-

CKET;

* sygnalizacj¢ standéw awaryjnych poprzez SMS (tylko z modutem CT-GSM).
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Rys. 5. Obudowa nrzqdzenia C1-ET — widok ogolny [7]
Fig. 5. CT-ET casing — general view [7]

Interfejs uzytkownika urzadzenie CT-ET sklada si¢ zasadniczo z trzech ele-
mentéw, tzn. przycisku RESET, przycisku PAIR oraz diody LED. Elementy
interfejsu uzytkownika urzadzenia CT-ET umieszczone sa na bocznej Sciance
obudowy (przeciwnej do cz¢sci z otworami wentylacyjnymi).

52,5

76

Rys. 6. Wymiary geometryczne anteny [7]
Fig. 6. Geometric measurements of the aerial [7]

Urzadzenia S1 oraz S2 sa urzadzeniami routujacymi i sterujacymi w sieci ra-
diowej 2,4 GHz typu MESH (Rysunek 7). Sa to sterowniki dwukanalowe prze-
taczajgce 1 sterujace za pomoca: triakéw przy napigciu AC 230 V (urzadzenie
S1), przekaznikéw przy napieciu AC 230 V lub DC 12 V (urzadzenie S2).
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Posiadaja one wbudowanych szereg czujnikéow. Do czujnikéw zabudowa-
nych w urzadzeniach zalicza si¢: czujnik temperatury wbudowany w MCU,
czujnik poboru mocy z pomiarem napigcia sieciowego AC 230 V, pradu i mocy
w watach, przejscia przez zero — do ochrony przekaznikéw/triakéw oraz licznik
zuzycia energii w kWh.

Interfejs uzytkownika urzadzenia S1 i S2 sklada si¢ zasadniczo z trzech
elementow, tzn. przycisku sieciowego, mikroprzycisku oraz diody LED. Urza-
dzenie ze wzgledu na stale zasilanie moze pracowac jako router rozszerzajacy
zasieg sieci MESH. Ten tryb pracy jest niezalezny od sterowania.

Rys. 7. Obudowa nrzadzenia S1/82 — widok ogdlny [7]
Fig. 7. $1/82 casing — general view [7]

5. Sie¢ radiowa MESH systemu

Sie¢ radiowa MESH systemu stosowana jest do kontaktu pomiedzy central-
ka CT-ET, a urzadzeniami C1, C2, C3, S1 , S2.

System opiera si¢ na sieci radiowej typu MESH (topologia kratowa). Sie¢ ta
automatycznie rozszerza swoj zasieg oraz jest odporna na uszkodzenia poszcze-
gblnych urzadzen w sieci. Sie¢ stuzy do przekazywania danych z czujnikéw do
chmury oraz do przekazywania informacji zwrotnych z chmury do urzadzen
w sieci, a takze do zdalnej aktualizacji urzadzed w sieci. Sie¢ pracuje na czgsto-
tliwosci 2,4 GHz. Sie¢ posiada mozliwo$§¢ automatycznego wykrywania drogi
pakietu radiowego z urzadzenia koncowego do i z centralki systemu bezpo-
srednio lub przez urzadzenia posrednie (routery).

Przedmiotowa sie¢ moze funkcjonowaé¢ w wielu lokalizacjach i w niezalez-
nych podsieciach radiowych, a pakiety pomi¢dzy podsieciami przekazywane sa
poprzez Internet. Osiagnicto to poprzez wykorzystanie faktu, iz sie¢ jest siecig
hybrydowa. Hybrydowos¢ sieci polega na polaczeniu przekazywania pakietow
danych poprzez sie¢ radiowa MESH oraz protokét TCPIP z wykorzystaniem
Websocket lub GPRS sieciq Ethernet. Podsieci radiowe przylaczone przez cen-
tralke do chmury.
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Na rysunku 8 przedstawiono przyktadowy schemat sieci hybrydowej MESH

sktadajacych si¢ z 3 podsieci radiowych w 3 réznych lokalizacjach potaczonye
sq Ethernetem przez chmure.

Podsiec radiowa nr 1 (2,4GHz)
ox8002 aacac
aaca Xarta

/ ox0101 e
e
N 4 CT-ET: 0x00
| o
\*/

Potaczenie do chmury

TCPIP (WEBSOCKET)

Podsiec radiowa nr 3 (2,4GHz)

Poigczenie do chmury
ETHERNET
TCPIP (GSM-GPRS)

Rys. 8. Prgykiadowy schemat sieci hybrydowej MESH skiadajacych si¢ 3 3 podsieci radiowych
w 3 régnych lokalizacjach polaczonych Ethernetem przez chmure [7]
Fig. 8. Sample scheme of the hybrid MESH net consisting of 3 radio subnets in 3 different locations
connected by means of Ethernet through the clond [7]

6. Podsumowanie

W artykule przedstawiono innowacyjny i bezobstugowy system rejestracji

czasu §wiadczenia pracy przez pracownika na rzecz pracodawcy oraz elementy
skladowe tego systemu wraz z idea jego dzialania.
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Przedmiotowy system wyréznia si¢ na tle oferowanych na rynku systeméow
konkurencyjnych. Podstawowymi zaletami omawianego systemu sa bez watpie-
nia bezobslugowos¢ i brak koniecznosci jakiejkolwiek aktywnosci pracownika
przy zdarzeniach rejestrowanych w systemie. Nie bez znaczenia jest takze fakt,
iz mozliwe jest wprowadzenie przedmiotowego systemu w miejscach, w ktorych
systemy konkurencyjne nie moga by¢ zastosowane lub gdzie ich zastosowanie
zwigzane jest z wieloma niedogodnos$ciami i duzymi nakladami finansowymi
(otwarte tereny, place budowy, itp.). Poza tym system ten moze obstugiwaé ob-
szary, ktére do tej pory nie byly w ogéle brane pod uwage, takie jak na przyktad
rejestracja uzywania przez pracownika srodkéw ochrony indywidualnej.

Publikacja opracowana na podstawie wynikéw badan przemyslowych prze-
prowadzonych w ramach projektu prowadzonego przez TENVIRK Sp. z o.0. pn.
»Karta inteligentna do bezobslugowej rejestracji czasu pracy, kontroli dostepu

>

oraz monitorowania bezpieczefistwa i wydajnosci pracy” realizowanego zgodnie
z umowa nr POIR.01.01.01-00-0227/15-00 w ramach Dziatania 1.1 ,,Projekty
B4R przedsi¢cbiorstw”, Poddziatanie 1.1.1 ,,Badania przemystowe i prace rozwo-
jowe realizowane przez przedsigbiorstwa” Programu Operacyjnego Inteligentny
Rozwéj 2014-2020 wspéHinansowanego ze srodkéw Europejskiego Funduszu
Rozwoju Regionalnego. Instytucja posredniczaca dla tego projektu jest Narodo-
we Centrum Badan i Rozwoju.
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