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Zaproszenie do ztozenia oferty
na dostawe oprogramowania Virtual Forensic Computing

Dotyczy projektu Zintegrowany Program Rozwoju Wyzszej Szkoly Zarzadzania Ochrong
Pracy w Katowicach, nr POWR.03.05.00-00-Z047/17, wspoéifinansowanego ze s$rodkéw
Unii Europejskiej w ramach Europejskiego Funduszu Spotecznego.

Wyzsza Szkota Zarzadzania Ochrong Pracy w Katowicach (dalej WSZOP)
40-007 Katowice, ul. Bankowa 8

Niniejsze postepowanie o udzielenie zamodwienia prowadzone jest zgodnie z procedurg
rozeznania rynku.

1. Przedmiotem zamowienia jest dostawa oprogramowania Virtual Forensic
Computing (licencja edukacyjna dla 1 stanowiska komputerowego
x 10 stanowisk komputerowych).

2. Charakterystyka oczekiwanych przez Zamawiajacego funkcjonalnosci
oprogramowania Virtual Forensic Computing:
Ogodliny opis funkcjonalnosci:
e Szybkie uruchamianie obrazéw dyskéw podejrzanych komputeréw oraz
uruchamianie fizycznych dyskéw z opcjg "tylko do odczytu", zapewniajace
autentyczno$¢ danych, umozliwiajace przedstawianie dowodéw w procesach

sqdowych.

e Uzyskanie przez program "pulpitu” z oryginalnym widokiem.

e Mozliwos¢ uruchamiania zabezpieczonych i zaszyfrowanych systeméw
operacyjnych.

Szczegotowy opis funkcjonalnosci:

e Zaawansowana obstuga systemoéw plikow: DOS/Windows FAT12, FAT16, Windows
FAT32, NTFSx, Macintosh HFS, HDS+, Sun Solaris UFS, Linux EXT2, EXT3,
REISER, BSD FS, Palm, TiVo Series One, TiVo Series Two, AIX JFS, CDFS, Joliet,
DVD, UDF, ISO 9660.

¢ Wbudowane moduty umozliwiajace przeszukiwanie, gromadzenie i analize danych.

e Wbudowane moduty przeszukiwania poczty elektronicznej (co najmniej
MS Outlook, Hotmail, Yahoo) oraz historii internetowej i zawartosci plikow
tymczasowych (takze usunietych) przegladarek internetowych.

e Mozliwos¢ przegladania zdje¢, obrazow w formatach ART, BMP, GIF, JPG, PNG
i TIFF.




Automatyczne wykrywanie i wsparcie software’owych i sprzetowych konfiguracji
macierzy.

Mozliwo$¢ generowania raportow zawierajacych informacje o przetwarzanych
danych, nosnikach, strukturze, plikach i obrazach. Kazdy znaleziony dowdd moze
by¢é w prosty sposéb dotaczony do raportu, a wszystkie wyniki moga byc¢
wyeksportowane do plikdbw w formacie HTML lub RTF.

Wbudowany mechanizm wyszukiwania stéw kluczowych umozliwiajgcy réwnolegte
poszukiwanie wystapien na wielu nosnikach réwnoczesnie. Obstuga jezyka symboli
wieloznacznych, tzw. GREP, pozwalajaca na okreslanie zakreséw stow.

Mozliwos¢ tworzenia wewnetrznych skryptéw pozwalajacych na automatyzacje
czasochtonnych czynnosci i potaczenie produktu z innymi narzedziami.

Licencja na kluczu USB.

Obstuga formatu kopii binarnej Ex01 oraz kopii logicznej Lx01.

Rozpoznawanie systemow szyfrujacych.

Rozpoznawanie zaszyfrowanych urzadzen, plikow, wiadomosci e-mail.

Tworzenie zaszyfrowanych kopii binarnych w formacie *.ex01.

Wbudowany software’owy bloker, pozwalajacy na podtaczenie zewnetrznych
dyskéw lub innych urzadzen USB, FireWire itp.

Rozpoznawanie artefaktéw, m. in.: informacje systemowe, kopie volume shadow,
pliki Ink, pliki $usrjrnl, pliki keychains.

Mozliwo$¢ zamontowania i analizy kopii materiatu dowodowego z uzyciem
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1. Wykluczenie Dostawcy (Oferenta) z udziatu w postepowaniu

a. Zamawiajacy (beneficjent projektu) wykluczy z postepowania o udzielenie zamoéwienia
Dostawce (Oferenta) powigzanego z nim kapitatowo lub osobowo. Przez powigzania
kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy beneficjentem lub
osobami upowaznionymi do zaciggania zobowigzan w imieniu beneficjenta lub osobami
wykonujacymi w imieniu beneficjenta czynnosci zwigzane z przygotowaniem
i przeprowadzeniem procedury wyboru Dostawcy a Dostawcg (Oferentem), polegajace
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3. Ocena punktowa ceny brutto za dostawe oprogramowania zostanie wyliczona
wedtug wzoru:

Pc = Cmin/Cof x 90

gdzie:

Pc - ilo$¢ punktow jakie otrzyma rozpatrywana oferta w kryterium ,cena brutto”
Cmin - najnizsza cena brutto spos$rdéd wszystkich waznych i nieodrzuconych ofert
Cof - cena brutto oferty rozpatrywanej

4. Ocena punktowa okresu wsparcia technicznego zostanie wyliczona wedtug
wzoru:

Pw = Wof/Wmax x 10

gdzie:

Pw - ilo$¢ punktéw jakie otrzyma rozpatrywana oferta w kryterium ,okres wsparcia
technicznego”

Wof - liczba miesiecy okresu wsparcia technicznego w ofercie rozpatrywanej

Wmax - najdiuzsza liczba miesiecy okresu wsparcia technicznego sposrod wszystkich
waznych i nieodrzuconych ofert

Za najkorzystniejszq zostanie uznana oferta, ktéra uzyska najwyzszg liczbe punktéw
P = Pc + Pw.

1. Dostawca (Oferent):

- sktada oferte, zgodng ze wzorem, stanowigcym zatacznik do niniejszego zaproszenia,
wypetniajac wszystkie elementy sktadowe oferty,

- opcjonalnie dotacza potwierdzone za zgodnos¢ z oryginatem dodatkowe dokumenty.

2. Brak ktoregokolwiek elementu sktadowego oferty stanowi podstawe do jej odrzucenia.
3. Zamawiajacy zastrzega sobie prawo weryfikacji przedstawionych w ofercie danych.

4. W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie
prawo do skontaktowania sie z Dostawcami (Oferentami) w celu doprecyzowania tresci
oferty.

5. Ziozenie przez Dostawce (Oferenta) fatszywych lub stwierdzajacych nieprawde
dokumentoéw lub nierzetelnych oswiadczen majacych istotne znaczenie dla prowadzonego
postepowania spowoduje wykluczenie Dostawcy (Oferenta) z dalszego postepowania.

1. Jezeli Dostawca, ktérego oferta zostata wybrana, uchyla sie od rozpoczecia realizacji
dostawy w terminie 14 dni od powiadomienia Dostawcy o wybraniu jego oferty,
Zamawiajacy wybierze oferte najkorzystniejszg sposrod pozostatych ofert bez
przeprowadzania ich ponownego badania i oceny.




a sobie prawo uniewaznienia postepowania o udzielenie 2. Zamawiajacy zastrzec

zamierza przeznaczy¢ na sfinansowanie zaméwienia, wynikajaca z budzetu projektu.

3. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych.

Oferte nalezy przestac:

- w formie elektronicznej (skan podpisanych dokumentéw) na adres mailowy
pz@wszop.edu.pl, lub :

- w formie pisemnej, podpisana przez Dostawce (Oferenta), osobiscie lub poczta na
adres Biura projektu Zintegrowany program rozwoju WSZOP, Wyzsza Szkota
Zarzadzania Ochrong Pracy w Katowicach, ul. Bankowa 8, 40-007 Katowice, p. 11,
w zamknietej kopercie z dopiskiem , Oferta realizacji dostawy oprogramowania Virual
Forensic Computing w projekcie Zintegrowany Program Rozwoju WSZOP”.

X Terminziozeniaoterty: do 21 grudnia 2018 r., do godziny 16.00.

1. Decyduje data otrzymania oferty przez Zamawiajqcego. Oferty ztozone po terminie nie
beda rozpatrywane.

2. Dostawca (Oferent) przed uptywem terminu sktadania ofert moze zmieni¢ lub wycofac
swoja oferte.

Osoba uprawniong do kontaktu jest Koordynatorka projektu, dr inz. Danuta Zwolinska.

Kontakt mozliwy w formie:
- mailowej z wykorzystaniem adresu: pz@wszop.edu.pl;
- telefoniczny pod nr tel. 32 355 97 70 wew. 28 lub 11.

1. Wzor formularza oferty

Koordynatorka projektu
dr inz. Danuta Zwolinska




